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Xiongmai sztori

Szeretjik a modern kltylket, ezek fontos fokmérdi, hogy hogyan viszonyulunk a technolégiai
fejlodéshez, azaz mennyire vagyunk mendk. Bevallom, ebbdl a szempontbdl egyaltalan nem (sem)
vagyok mena.

Ségorom, Kori, aki nagy mobil-guru, mindig kérber6hdg a nem tulzottan leplezett paranoiammal ezzel
a modern vilaggal szemben.

Pedig ismerem az egésznek a hatterét, az atviteli protokollokat, a jelszinteket és hogy mit6l mikodik
az egész; talan éppen ez az ismeret tesz meglehetdésen kétkedové.

Gond nélkil megvesszik a hangvezérléses asszisztenst, a lakast felligyel6 kamerakat és az
onszantabdl arut rendel6 szuper kityuket, aztan meg csodalkozunk. Csodalkozunk, hogy az este az
asszonynak privat show keretei k6zott bemutatott helikopterezés (hungarikum!) egy héttel késébb a
napiszaron k0szon vissza rank (szintén hungarikum!).

Persze ilyenkor elgondolkodunk a miérteken, mikdzben a kamera foldi maradvanyaival megcélozzuk a
hdz eldtti utcan, 6zvegy Kovacsné mellett éppen a jardara kitarazé tartalyforma Bizsu kutyat.

Fel sem tlinik, hogy a nagy modernizalas varazsaval eltelve teljesen megfeledkeziink az alapvetd
biztonsagi |épésekrdl, példaul hogy megnézziik, hogy honnan is szarmazik a csili-vilire pimpelt
kamera. Ha van még egy kis tirelme, elmondom.

Ja igen, miel6tt belevagnék ebbe a torténetbe, egy Ujitdst szeretnék bemutatni a blogon. Az
irdsaimmal mindig prébalok egyensulyozni a kozérthetdség és a technikai hitelesség kozott. Nyilvan,
ha ez utébbira koncentralnék, a legtobb olvasom siman bealudna, ezért azt talaltam ki, hogy a szintén
altalam irt OB121 oldalra atvezetd linkeket flizok be a bejegyzésekbe, példaul igy: loT. Ott - remélem
- a megoldasok technikai hatterét is kielégitd médon tudom majd tisztazni.

J6 10-20 éve alapitottak meg a tavol-keleten - Kinaban, Fuldp-szigeteken, Thailandon,.. - az elsd

dzsunkacégeket. Ezek eleinte bér-6sszeszereléssel foglalkoztak, kozvetlenil a halpucolé és capakat
uszonytalanité munkasok mellett olyan alkatrészeket szereltek 6ssze, amire mar a fényes nyugaton
senki nem volt hajlandé. Jorészt ezekbdl a cég-kezdeményekbdl alakultak ki a mai milliés-milliardos
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forgalmu, gyakorlatilag rabszolgasorba kényszeritett munkasokkal dolgoztaté hatalmas, de tébbnyire
ismeretlen cégek.

Sokat elarul az itteni munkahelyekrél az un. Foxconn-hald; a cég a gyartdcsarnokaira halét
szereltetett, hogy megakadalyozza, hogy a meldsai ott 6ngyilkosok legyenek. Menjenek csak haza, és
oldjdk meg otthon, illetve hat a tdmegszallasokon a maganéleti problémaikat.
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A hirhedt Foxconn-haldk egyike. A névadd nem biztos, hogy blszke ra..

Az itt eszméletlen mennyiségben legyartott késziléket aztan konténerekben behaj6ézzak, hogy egy
hdénapnyi utazas utan Rotterdamban vagy Hamburgban kirakodhassak. Nem, ezek igy még tébbnyire
nem kerllnek forgalomba, gondos torok, pakisztani vagy szomaliai munkaskezek szakavatott
mozdulatokkal atcimkézik és dtcsomagoljak elészor ezeket, csak hogy sokszoros aron és hivogaté
dobozokban keriilhessenek a kereskedelmi ériascégek polcaira.

Otthon a kicsomagolt loT kameraknak loT automatikusan engedélyezziik a net-elérést, azok
automatikusan csatlakoznak is a felhgjiukhdz, és kész. Gondolhatnank.

Xiongmai

Egy ilyen cég a cimadd Xiongmai is; a nevét senki nem ismeri, de komoly esélye van, hogy
valamelyik itt gyartott kiity valahol ott bujik meg az 6n asztalan is. Ugyanis a Xiongmai helyett tobb,
mint 100 egyéb markanéven keriilnek ezek forgalomba (ezeknek a neveknek a jegyzéke itt taldlhatd).

Ennek a cégnek a termékeit vonta nagyitd ala az ismert osztrak biztonsagtechnikai cég, a SEC
Consultant, és talaltak is néhany igazan nyugtalanitd dolgot; illetve hat szinte csak nyugtalanité
dolgokat talaltak.

A szakért6k mar az 2016-os Mirai botnet botnet tdmadasa kapcsan felismerték, hogy az internetre
szamolatlanul csatlakozd 10T eszkdzok 10T - kamerak, multimédia-eszkdzok,.. - nagyon komoly
veszélyt jelentenek; a SEC f6leg ebbdl a szempontbdl vizsgalta meg Xiongmai eszkdzeit.

A cég kamerai egy sajat felhdbe felh6 csatlakoznak (XMEye P2P Cloud) automatikusan, példaul innen
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kapjak az automatikus szoftver-frissitéseket. A kutatok a kamerdk firmware-nek firmware a
visszafejlésével és az MAC cimek ismeretének MAC olyan eljarast fejlesztetek ki, mely megvizsgalta a
felh6be csatlakozd kamerak sériilékenységét.

Csili-vili Xiongmai villanyégébe integralt, mobil-telefonrél elérheté kamera. Biztonsag? Ehh, kit
érdekel...

Osszesen 16 millié kamerat azonositottak, ezek kézil 9 millié volt folyamatosan a neten,
megbecsilték, hogy csak Németorszagban 1,3 millié ilyen készilék van.

A készllékeken a rendszergazda-jelszé Ures, és nem is sziikséges ezt megadni; a legtobb felhasznald
valdszinlileg nem is foglalkozik ezzel. Pedig ennek a jelszonak a birtokaban valaki (vo. barki) a
kamera-képen kivil megtekintheti vagy aktivalhatja a videé-felvételeteket, megvaltoztathatja az
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Raadasul, ha még valaki annyira elérelatd, hogy megvaltoztassa a jelszdt, csak hamis biztonsagérzete
lehet, ugyanis van a kameraknak egy nem publikalt felhasznaléja is (default) és a jelszava ,tluafed”
(default visszafelé), mellyel ugyanezeket a jogokat kapja meg a kamera felett.

A firmware megvaltoztatdsa, azaz rosszindulatl behatoléval valé kiegészitése barmikor lehetséges,
ugyanis a frissitések nem tartalmaznak ellenérzd kédot (alairast).

Az mar csak tényleg hab a tortan, hogy a gyarté a késziilékeihez ,elfelejtett” sajat MAC-cim
tartomanyt MAC vasarolni, igy néhany német cég (Protechna Herbst GmbH, Koenig & Bauer AG,
Metrohm AG) cimtartomanyait adta el sajatként.

Ez valami olyasmi a kdznapi életben, mint amikor lusta vagyok az Uj kocsimra rendszamot venni,
ezért leszerelem valakiét - mondvan, neki Ugy sem kell - és azt hasznalom.

Elvileg az un. MAC-cimeknek egyedinek kell(ene) lennilik az interneten, mint a fenti hasonlatban a
rendszamoknak; de nyilvan sok kinai gyartd igencsak hasonld hozzaallasa sokat ront az 6sszképen. A
SAC mindenesetre felvette a gyartdval a kapcsolatot, akik igéretet tettek arra, hogy legalabb a
trikkos ,default” felhasznaldt torlik a firmware-bdl.

Forditsuk le a torténetet ,emberi” nyelvre; miért is veszélyes a fenti Xiongmai kamerak hasznalata?

1. Mert barki benézhet a hazunkba a jelszavak ismeretében vagy a mar médositott firmware-en
keresztul. Videofelvételeket készithet és érzékeny felvételek esetén megzsarolhat minket
(példaul a napiszarral).

2. A behatold - ha még eléttiink megvaltoztatja a kamera jelszavat - gyakorlatilag kizar minket a
sajat kamerankbol.

3. A firmware médositasaval kamerank egy zombi (vagy ha Ugy tetszik bot) lesz egy botnet botnet
hal6zatban.

4. A hal6zaton duplan, vagy sokszorosan jelenlevé MAC-cimek azonositasi problémakat
eredményezhetnek (jo, ennek meglehetdsen csekély a valdszinlisége)

A f6 probléma viszont ezzel a torténettel az, hogy ez csak egy kinai gyartd egy terméke. Teljesen meg
tudunk zuhanni az Uj, tdmegével a piacra kerild kityiktél, anélkil hogy igazan barmit is tudnank
réluk. Ez csak egy torténet volt, aminek szerintem az a tanulsaga, hogy igenis megéri egészséges
paranoiaval kozeliteni ezt a szép Uj vilagot.
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Ajanlé

Hasonld jellegl bejegyzéseket a cyberwar tag alatt talal:

* A Davis-Besse atomerémd esete a virussal 2026/06/26 20:42
* A Stuxnet sztori 2026/06/26 20:43
* A Supermicro torténet 2026/06/26 20:43
* A Trans-Szibéria gazvezeték 1983-as robbandsa 2026/06/26 20:43
* A Vilag valddi csodai 2026/06/26 20:45
* Krétaval és palatablaval a zsaroldvirus ellen 2026/06/26 20:45
 Xiongmai sztori 2026/06/26 20:46

Kedves olvasém! Ha mar idaig eljutottal az olvasasban, taldn joggal feltételezhetem, hogy nem volt
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teljesen érdektelen szamodra ez a bejegyzés. Jaj, le ne ixelj még; nem pénzt akarok tarhalni.

Pusztan annyit kérek, hogy ha van olyan ismerdsod, akivel jot tudnal vitatkozni az itt leirtakrdl, vagy
csak siman megosztanad vele, kérlek, ne késleked;!

Tovabbra is keresek megjelenési lehetdséget az irasaim szamara. Ha esetleg van otleted, osszd meg
velem! Elérhetéségeim az Impresszumban talalhatok.

A passport.blog jelenlegi egyetlen megjelenési lehetésége a Facebook. Ha értesiilni szeretnél az (j
bejegyezésekrdl, kdvesd a Bolyongd Facebook oldalt.

Ha szeretnéd a bejegyzést kinyomtatni, vagy 6nallé formaban menteni, ennek a legegyszeribb mddja
a PDF formdaba konvertalas. Ezt a jobb oldali, fentrél negyedik (Adobe) ikonnal teheted meg.

Eddigi bejegyzések a bolyongd.hu-n

Az 0sszes bejegyzés ABC-be rendezett indexe itt taldlhatd. A blog helyekhez kétheté bejegyzései a
google.maps térképen is megtalalhatdk: A vilag valddi csodai. A mostanaban a blogon megjelent
irasok a foldalon jelennek meg.

2026/05/28 16:05

Forras

A fenti bejegyzést a golem.de Millionen loT-Kameras immer noch angreifbar im Netz bejegyzése
alapjan irtam.

mobiltelefon, kamera, malware, zombi, botnet, cyberwar, iot, 2018, Kina, Xiongmai, SEC Consultant,
biztonsdag, tech, felhd, cloud, MAC, great bugs
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