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Az oroszok hibrid hadviselése a europai
GNSS rendszer ellen

On hogyan reagélna, ha egyszer csak meghalna a navigacié az autéjaban? Megsz(inne a
mobilhaldzat, és egyszer csak az aram is eltlinne? Ugyanis ezek a fébb céljai az orosz hibrid
hadviselés egyik eszk6zének, a GPS-jelzavarasnak. Ha esetleg Ugy gondolja, hogy ez egy Ulres
fenyegetés volna, ki kell, hogy abranditsam; ezt a funkciét mar szinte havonta tesztelik az oroszok.

2024 novemberében Todd Humphreys professzor (University of Texas at Austin) egy flilest kapott,
hogy érdemes lenne atnéznie néhany konkrét idépontot a korabbi GPS-figyel6allomasok nyilvanos
adataiban, és egy furcsa jelenség végére jarnia.

A GPS-m(holdak adasat vilagszerte tobb adatgyjté dllomas is rogziti; Eurépaban is tdbb tucat ilyen
rendszer mukodik. Ezek egyszer(en loggoljak a lathaté miholdak adatait, és ezek a logfajlok
lekérhetdk és elemezhetdk. A megfigyeldknek mar tobbszor is feltlint, hogy az eurdpai GPS néhany
hetente 2-3 masodpercre , kihullik”; az 6sszes eurdpai egység egyszerre rovid idejl zavart észlel a
GPS-tevékenységben. Visszamendleg 75 olyan napot taldltak 2019 éta, amikor ugyanez a
kontinensszintd minta megismétlédott - a hatas Spanyolorszagtdl a Spitzbergakig (Svalbard) érezhetd
volt.
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TIME (SECONDS)
A GNSS jelek kihullasanak pillanatat egyidejlileg tébb allomas is rogzitette; kép: Veritasium

Egy kicsit itt egy pillanatra alljunk meg, mert pontositanom kell: A GPS a , kéznyelvi” elnevezése a
globalis szatelitkommunikacids rendszereknek, nevezziik ezeket nevén, a GNSS-nek (Global
Navigation Satellite System). Ennek a teljes rendszernek az amerikai GPS csak egy - igaz, a
legrégebbi miikodo - része, ezenkivil még az eurdpai Galileo, a kinai BeiDou és az orosz GLONASS
mUholdak is részt vesznek a navigacié biztonsaganak biztositasaban. De elészor hadd farasszam az
Olvas6t néhany hattérinformaciéval, hogy érzetessem a bejegyzésben targyalt eset sulyat:

Hogyan talal meg minket a GPS a vilagtirbol?

Képzeljik el, hogy a Fold korul keringé miholdak olyanok, mint a vilaglirben elhelyezett,
szuperpontos draval felszerelt vilagitotornyok. Ezek a miholdak folyamatosan sugarozzak a
pontos id6t és a sajat helyzetlket a Fold felé. Amikor a telefonunk veszi ezeket a radidjeleket, a
fénysebesség alapjan kiszamolja, hogy mennyi id6 alatt ért hozza a jel, és ebbdl megtudja,
milyen messze van az adott mdholdtol. Ha a telefonunk egyszerre legalabb négy ilyen , lrbéli
vilagitétorony” tavolsagat ismeri a matek segitségével - a korok metszéspontjait keresve -,
méterre pontosan képes meghatarozni, hol allunk a bolygdn. Minél tébb mdholdat lat és hasznal
egyszerre a telefonunk, a kiilénb6z6 iranybdl érkez6 adatok annal jobban pontositjak egymast,
igy a helymeghatarozas akar centiméteres precizitasuva is valhat.

Milyen karokat okozna a GNSS tartos kiesése?

Ha valaki egy hibrid haborus muvelet keretében teljesen vagy részben kiiktatnd a GNSS (GPS,
Galileo, GLONASS, BeiDou) rendszereket Eurépaban, az azonnali infrastrukturalis és gazdasagi
0sszeomlast okozna, napi szinten tobb millidrd eurds veszteséggel. Mivel a modern gazdasag az
OECD becslései szerint mintegy 10%-ban kdzvetlenill a miholdas hely- és iddmeghatarozastdl
(PNT) flugg, a hatasok messze tulmutatnanak azon, hogy az autésok elveszitik a Google Mapsot.
A polgari replilés azonnal megbénulna. Bar a replil6k képesek foldi radarok alapjan is navigalni, a
repllétéri megkozelitések és a sUrl eurdpai |égtér menedzselése GNSS nélkil kivitelezhetetlen.
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Jaratok ezreit kellene tordlni vagy foldre kényszeriteni.

A kikotok (pl. Rotterdam, Hamburg) mdkddése leallna, mivel az automatizalt konténerdaruk és a
teherhajok centiméterpontos GNSS-iranyitassal mozognak. A globalis ellatasi lancok napokon
bellil 6sszeomlananak. A ,just-in-time” (épp id6ben torténd) logisztikai haldzatok és az ételfutar-
szolgdltatdsok megbénulndnak, ami azonnali aruhidnyt okozna a szupermarketekben.

Az 5G- és 4G-bazisdllomasok mikroszekundumos pontossaggal szinkronizaljak az adatcsomagok
kildését a mdholdakkal. GNSS nélkiil a mobilhalézatok érakon bellil szétesnének,
megszakadnanak a hivasok és az mobilinternet. Az aramszolgaltatok a GNSS-idékddokat
hasznaljak az energiaelosztd haldzat fazisainak 6sszehangolasara. A szinkron elvesztése kiterjedt
aramszuneteket (blackout) okozhatna Europa-szerte.

A banki tranzakciokat, t6zsdei Ugyleteket és ATM-készpénzfelvételeket a csalasok megel6zése és
a jogi kovethetdség miatt kotelezé ezredmasodperces pontossaggal ellatni (timestamp). Ha nincs
mUholdas id6kdd, a nemzetkozi bankkdzi utaldsok és a kartyas fizetési rendszerek biztonsagi
okokbdl automatikusan leallhatnak.

A segélyhivé kdzpontok nem latnak a bajbajutottak pontos helyzetét, a mentdk és tlzoltdk
navigacié hijan lassabban érnének ki a helyszinekre, ami kdzvetlen emberéletekbe keriine.

A ,gyanusitottnak” 1200 km magasan kell lennie; kép: Vertiasium

A nyomozas

A kutatdk kezdetben foldi zavardallomasra (példaul a kalinyingradi orosz exklavé katonai tornyaira)
gyanakodtak - nyilvan mar a kutatas elsé pillanatatdl kezdve az sem volt kérdés, hogy melyik
nagyhatalom armanykodasa bujik meg a jelenség mogott. A Fold gorbllete miatt viszont egy foldi
sugarzé nem képes egyszerre egy egész kontinens koordinalt zavarasara. A geometriai szamitasok
kimutattak, hogy a forrasnak legalabb 1200 km magasan kell lennie az lrben.
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A korai fazisban a kutatdk 14 geostacionarius muholdra szlkitették a listat, de a nyomozas elakadt,
mert a GNSS-adatokat rogzité allomasok nem elég (id6)pontossdggal rogzitették az adatokat, igy a
tovabbi sz(kitésre nem volt lehetdség. A kutatdk megosztottak az addigi eredményeiket tovabbi
egyetemekkel, bizva a tdmogatasukban. Attérést az hozott, amikor 2026 februérjaban két intézet
(Amszterdam és a norvégiai Trondheim) egyszerre jelzett kiesést, és a nyers, digitalizalt
radiéfrekvencias fesziltségmintaikhoz nagyon nagy pontossagu idépecsétet is tudtak adni.

Mivel a nyers jelek mintavételezése rendkivil nagy felbontasu volt, a kutaték dssze tudtak mérni,
hogy a zavaré jel mikor érkezett be a két kiilonb6z6 varosba. A jel nagyjabdl 139 mikroszekundummal
hamarabb érte el Trondheimet, mint Amszterdamot. Ez a hajszalpontos idékiilonbség meghatarozott
eqgy térbeli fellletet (hiperboloidot), amelyen a jelforrasnak el kellett helyezkednie.

A jel nagyjabdl 139 mikroszekundummal hamarabb érte el Trondheimet, mint Amszterdamot. Ez a
hajszalpontos idékilonbség meghatarozott egy térbeli fellletet, amelyen a jelforrdsnak el kellett
helyezkednie.; kép: Vertisium

Kosmos 2546

Miutan az 0sszes létezd muhold ismert palyajat ravetitették erre a matematikai modellre, minddssze
egyetlen Ureszkdz egyezett a mért adatokkal, mégpedig tlipontosan: az orosz Kosmos 2546. A
muhold réppalyaja mindéssze 200 méteres hibahataron belil (ami béven a nyilvanos palyadatok
bizonytalansagan belll van) végig rasimult a mérési felliletre a zavaras 2,3 masodperces idétartama
alatt.

Kezdetben némi ellentmondast okozott, hogy a mdholdat csak 2020. majus 22-én inditottak el, és az
elsd zavarasokat mar 2019-ben is érzékelték, de ez a probléma is megoldddott, amikor kiderult, hogy
a mdhold egy hat mdholdbdl allé konstellacié tagja, amely Oroszorszag korai rakétavédelmi
figyelmeztet6 rendszeréhez (EKS / ,Tundra”) tartozik (az orosz ,,Golden Dome” része).

Mi az EKS/,,Tundra" muholdkonstellacio valodi fo feladata?

A Tundra muholdakat rendkivul érzékeny, 6t spektrumu (kéztlk infravords és ultraviola) optikai
szenzorokkal szerelték fel. Elsddleges feladatuk, hogy a vilag barmely pontjardl - kiiléndsen az
oceanokon |évé tengeralattjarokrol vagy az USA terlletérdl - inditott ballisztikus és hiperszonikus
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rakétak hajtomuveinek hocsdvajat azonnal érzékeljék és riasszak a moszkvai katonai vezetést.

Ezenkivil a miholdak rendelkeznek egy masodlagos, szigordan védett kommunikacids hasznos
teherrel. Ennek célja, hogy egy esetleges atomhaborl esetén biztositsa a titkositott parancsok
tovabbitasat az orosz nuklearis megtorlé eréknek.

Bar eredetileg 6 miiholdat bocsatottak fel, az elséként inditott egység (Kosmos 2510) mar
kordbban eldregedett és ledllt. A megmaradt 4 darab Tundra muhold alkotja a rendszer gerincét,
amelyek a kdvetkezdk:

* Kosmos 2541 (Tundra 3 - Inditas: 2019) - Id6szakos palyakorrekcids és stabilitasi problémakkal
kizd. * Kosmos 2546 (Tundra 4 - Inditas: 2020) - Ez a konkrét m(ihold, amelyet a GPS-zavarasok
elsédleges forrasaként azonositottak. * Kosmos 2552 (Tundra 5 - Inditas: 2021) - Jelenleg ez
tlnik a legstabilabban és legmegbizhatébban miikddé egységnek a haldzatban. « Kosmos 2563
(Tundra 6 - Inditas: 2022) - A konstellacio legujabb tagja, bar 2025 folyaman ennél is észleltek
palyatartasi anomalidkat.

Oroszorszag eredetileg 10 darabra akarta bdviteni a konstellaciét. Az Ukrajna elleni invaziot
kovetd nyugati szankcidk (kilondsen a csucstechnoldgias mikrochipek és az optikai szenzorok
embargdja) miatt azonban az orosz Uripar képtelen Uj Tundra miholdakat legyartani, igy a flotta
utanpoétlasa teljesen elakadt.

A konstellacié tagjai rendkivil elnyujtott, Ggynevezett Molnyija-palyan keringenek. Ez a specialis,
elliptikus palya lehet6évé teszi, hogy a miholdak az északi félteke felett latvanyosan lelassuljanak és a
nap nagy részében ott tartézkodjanak, mikézben magassaguk a foldkozeli 1000-2000 kilométertdl a
foldtavoli 40 000 kilométerig valtozik.

A kutatdk altal szamolt 1200 kilométeres elméleti minimum magassag tokéletesen egybevag a
Kosmos 2546 aktualis palyapoziciéjaval, amely éppen ebben a foldkdzeli ablakban tartézkodva
zavarta a kontinenst. Mivel a halézat globalis lefedettséget biztosit, az oroszok elméletileg nemcsak
Eurdpa, hanem akéar az Egyesiilt Allamok felett is képesek lennének hasonlé GNSS-zavarast
végrehaijtani.

A nyers adatok szerint a Kosmos 2546 nemcsak a GPS-savok kozvetlen szomszédsagat (1577,5 MHz)
sugarozta tul egy hatalmas erejl jellel, hanem egy alacsonyabb frekvenciat (1558,5 MHz) is, amely a
kinai Beidou navigacids rendszer frekvencidjaval fed at.
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A zavaras egyszerre tobb eurdpai orszagban is regisztralasra kerdlt; kép: Vertiasium

A kutaték tanulmanyukat , Chasing Lightning: Detecting, Characterizing, and Identifying a Powerful
Space-Based GNSS Interference Source” cimmel nyUjtottak be az Institute of Navigation nevi elismert
szakmai szervezet NAVIGATION folyéiratahoz.

Az els6k kozott szamolt be a felfedezésrdl a The New York Times, amely kiemelte, hogy a texasi
kutaték eredményeit egy téliik teljesen fliggetlen eurdpai vizsgalat is alatdmasztja.

Richard Bowden, a spanyol GMV technoldgiai driasvallalat navigacids szakértdje, sajat adatokkal
igazolta, hogy a 75 dokumentalt esetbdl legalabb haromnal kétséget kizaréan orosz katonai miholdak
alltak a hattérben. A globalis navigacioés iparag vezetd szaklapja, a GPS World is részletesen
foglalkozott a tanulmannyal, megjegyezve, hogy az orosz nagykévetség nem kivanta kommentalni a
vadakat.

Nyilvan, aki az oroszoktdl beismerést var, az addig alljon féllabon, de az adatok és a mérések nagy
tomege egyértelmlivé teszi az elkovetodt. A szakértok két fé okot feltételeznek arra, hogy a Kosmos
2546 miért csak par masodperces, eltolt frekvenciaju adasokkal bombazza a kontinenst. Egyrészt ez
képességtesztelés (Todd Humphreys elmélete): Oroszorszag egy esetleges éles konfliktusra késziilve
teszteli az (rbéli elektronikai hadviselési rendszert. Azért nem kozvetlenil a GPS-frekvencian és csak
rovid ideig sugaroznak, hogy ne fedjék fel teljesen a fegyver valddi erejét, de ellendrizzék a
mukodését. Egy masik eurdpai kutatécsoport alternativ elmélete szerint a zavaras valdjaban nagyon
rovid, kodolt kommunikacids lzenetek mellékterméke. Azért hasznaljak a védett navigaciés savokat,
mert az ellenséges erék nem merik majd zavarni ezeket a frekvenciakat, nehogy a sajat navigacids
rendszereiket is megbénitsak.

A reakciok

Az EU és a tagallamok védelmi miniszterei tobbszor is elitélték Oroszorszag tevékenységét.
Kijelentették, hogy a balti és észak-eurdpai régidban tapasztalhaté GPS-kimaradasok kozvetlendl
veszélyeztetik a polgari |égikozlekedés biztonsagat.

Az Eurdpai Replilésbiztonsagi Ugynékség (EASA) és a Nemzetkézi Légi Szallitasi Szévetség (IATA)
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kdzds akciocsoportot hozott létre. Folyamatosan monitorozzak a zavarasok foldrajzi elhelyezkedését
és figyelmeztetéseket (Safety Information Bulletin) adnak ki a pilétaknak.

Mivel a zavaras forrdsa egy katonai miholdkonstellacié, a NATO beemelte a GPS-védelmet a kollektiv

eV

radidelektronikai felderitést.

Az amerikai hirszerzés és az U.S. Space Command (Amerikai Urparancsnokség) értékelése szerint ez a
tesztsorozat egyértelmii (izenet volt az Egyesiilt Allamoknak és a NATO-nak is. Oroszorszag ezzel
bizonyitotta, hogy ha fegyveres konfliktusra keriilne sor, nemcsak a frontvonalak kdzelében, hanem
akar az amerikai és eurdpai hatorszag felett is képes egyetlen gombnyomassal megbénitani a
muholdas navigaciot és a precizios fegyverek iranyitasat.

Mit lehet tenni a fenyegetés ellen?

A mUholdas zavaras ellen nem létezik egyetlen ,csodafegyver”, ezért az EU és a |égi kdzlekedési
szektor egy tobbrétegl védelmi stratégiat alkalmaz.

4

. /’f’
Transmitted power:

~50 W

Signal power o< !

distance?

A GNSS jel rendkivil gyenge, nem nehéz zavarni; kép: Vertiasium

A legbiztosabb védelem az, ha nem fliggiink teljesen az (irbdl érkezé jelektdl. Eurdpa-szerte elkezdték
modernizalni és Ujra Uzembe helyezni a Loran (Long Range Navigation) rendszer digitalis, modern
valtozatat, az eLoran-t.

Ez a rendszer nagy teljesitmény foldi radidtornyok haldzatan alapul. Ennek a jele az alacsony
frekvencia miatt rendkivil erds. Nagyjabdl milliészor er6sebb a foldfelszinen, mint a GPS rendkivdl
gyenge muholdas jele, igy egy Urbéli zavardéegység képtelen elnyomni.

Erdekesség, hogy Dél-Korea és Kina mar korabban kiépitette a sajat eLoran halézatat, mivel naluk az
észak-koreai foldi GPS-zavarasok mindennapos problémat jelentenek.

Miutan az orosz hibrid fenyegetés feler6sodott, az Egyesilt Kirdlysag, Norvégia és tobb észak-eurdpai
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orszag is elkezdte Gjjadépiteni és bekapcsolni az eLoran-allomasait a kritikus kikotok és hajézasi
Utvonalak védelmében.

A modern utasszallité repulégépek mar most sem csak a GNSS-re hagyatkoznak. Gydirdlézer-
giroszképok (RLG - Ring Laser Gyroscope) és gyorsulasmérdk segitségével a gép szamitégépe a
felszallas pillanatatdl kezdve pontosan tudja, milyen iranyba és milyen sebességgel halad. Ez egy
teljesen zart rendszer; nem fogad kuilsé radidjeleket, igy immunis mindenfajta kilsé zavarasra vagy
hamisitasra. (Hatranya, hogy tobboras reptlés alatt minimalisan felhalmozddhat benne pozicios hiba.)

A repll6terek kérnyezetében az EU fenntartja és fejleszti a hagyomanyos, foldi telepités radio-
navigdacios halézatokat (DME - tdvolsdgmérd berendezés, VOR - kérsugdrzé irdnyadd). Ha a GPS
teljesen elvész, a pilotak ezen foldi adok segitségével centiméteres pontossaggal képesek leszallni.

Az eLoran (enhanced Loran)

Az elLoran (enhanced Loran) egy nagy hatétavolsagu, kizarélag foldi telepités( radid-navigacids
rendszer, amelyet a miholdas GPS- és Galileo-haldzatok legfébb biztonsagi tartalékaként hoztak létre.

Ez a technoldgia a Il. vildghaboru idején kifejlesztett, majd a 2000-es években a GPS miatt hattérbe
szorult analdg LORAN-C rendszer teljesen digitalis, modernizalt valtozata.

A rendszer nem az Urb6l, hanem a foldfelszinre épitett, gigantikus méretdl radidantennakbdl
sugarozza a rendkivil alacsony frekvenciaju (100 kHz-es) jeleket. A vevéegység (példaul egy hajé
vagy repulégép) veszi a kornyez6 foldi tornyok jeleit, és a jelek beérkezési idékilonbségébdl pontosan
kiszamitja a sajat pozicidjat, pontosan Ugy, mint a GPS, csak foldi addkkal. Az eLoran nem valtja fel a
GPS-t, hanem kiegésziti azt; ha a GPS elvész, azonnal atveszi a helyét, mert technikailag szinte
elpusztithatatlan és zavarhatatlan az (irbél.

A meglév6 GPS/Galileo chipek sajnos jelenleg még fizikailag képtelenek fogni az eLoran jeleit, mivel
teljesen mas frekvenciasavon (a GPS az 1,2-1,5 GHz-es mikrohulldmu sdvban, az eLoran pedig a 100
kHz-es hosszUhulldamu savban) mikodnek.

A technoldgia integracidja jelenleg egy kritikus atmeneti fazisban van, ahol a chipek miniatirizalasa
mar sikeres, de a lakossagi piacra (okostelefonokba) val6 belépés még varat magara. Ahhoz, hogy az
elLoran eljusson az atlagos okostelefonokba vagy autdkba, nem is maga a szilicium-chip a f6 akadaly,
hanem az antenna mérete.

A GPS hulldmhossza rovid (kb. 20 cm), igy a telefon sarkaban egy apré fémdarab is elég antenna
gyanant. Az eLoran hulldmhossza viszont rendkivil hosszl (3000 méter). Hagyomanyosan ehhez
hatalmas ostorantennak kellettek.

A brit Roke fejlesztécég az ESA tamogatasaval 2024 végén mutatta be az elsd olyan miniatirizalt
eLoran antennat (Nav-Sync Pulse), amely minddssze 55 mme-es és kifejezetten kézi/hordozhaté
eszkdzokbe tervezték.

Amint az ESA és a Roke altal fejlesztett miniatlir antenndk és kombinalt chipek témeggyartasa
megindul, a prémium kategdrias autdk navigaciés rendszereibe, majd végil a csicskategorias
okostelefonokba is bekerlilhetnek masodlagos védelmi vonalként.

A legutdébbi bejegyzések a blogon
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Tovabbra is keresek megjelenési lehetéséget az irdsaim szamara. Ha esetleg van 6tleted, osszd meg
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google.maps térképen is megtalalhatdk: A vilag valddi csodai. A mostanaban a blogon megjelent
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Forrasok

A bejegyzés megirasahoz a Gemini Al segitségét is igénybe vettem.

A bejegyzést elsdésorban a Vertiasium alabbi videoja alapjan készitettem (a képeket is innen vettem):
YouTube: Something is jamming GPS over Europe. Here's what we found

GPSWord: Todd Humphreys: Russian satellites a cause of GNSS jamming across Europe

Ars Technica: Tests suggest Russian satellites can jam GPS on a continental scale

Gizmodo: Russian Satellites Are Jamming GPS Signals, Study Says
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