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LAWS

Amikor Isaac Asimov 1942-ben leirta a robotika harom alaptorvényét, nemcsak egy zsenialis sci-fi
kelléket alkotott, hanem egy egész életmUivon ativel6, monumentalis filozofiai kisérletet inditott el. Az
elsd és legfontosabb szabalya - a robotnak nem szabad kart okoznia emberi [ényben - egy végtelendl
humanista, felvildgosult és racionalis vildgképet tikrozott.

Asimov hitt abban, hogy a logika és a mérndki precizitas képes gatat szabni az erdszaknak. Ez a hit
azonban, mint azt a jelenlink bizonyitja, gyonyorU, de végtelenil naiv elképzelés volt.

Nemrég utaltam a blogon a LAWS (Lethal Autonomous Weapons Systems), vagyis a haldlos autoném
fegyverrendszerek fogalmara, abban a bejegyzésben, ahol arrél irtam, hogy az Ukrajnaba érkezé
megszalld orosz katondk atlagos tulélési ideje a frontvonalon minddssze 20-30 perc.

Ha meg akarjuk érteni, miért tart ma a haditechnika és a mesterséges intelligencia pontosan ott, ahol,
fel kell adnunk az asimovi idealizmust. Helyette William Gibson sotét, de sokkal realisabb cyberpunk
vizidi felé kell fordulnunk, mert Gibson sokkal jobban ismerte az emberi alaptermészetet.

Mi az a LAWS?

A hivatalos megfogalmazasok (példaul az Amerikai Védelmi Minisztérium (DoD) iranyelvei) szerint a
LAWS olyan fegyverrendszer, amely az aktivaldsa utan emberi beavatkozas nélkll képes célpontokat
kivalasztani és megtamadni. Nem egyszerlen taviranyitott drénokrdl van szd, hanem olyan
eszk6zokrdl, ahol az algoritmus és a mesterséges intelligencia hozza meg a végsé dontést a tliz
megnyitasarol.

A szakértdk az autondmiat altaldban harom szint szerint csoportositjak:

¢ Human-in-the-loop (Ember a hurokban): A gép javasol, de az ember hlzza meg a ravaszt.

* Human-on-the-loop (Ember a hurok felett): A gép 6nalléan mikodik, de egy emberi operator
barmikor felllbiralhatja és leallithatja.

¢ Human-out-of-the-loop (Emberen kiviili): Teljes autondmia. A gép 6nalléan hoz dontést az
élet és halal felett, kiils6é kontroll nélkdl

Asimov monumentalis tévedése: A moral illuzidja

Isaac Asimov teljes életmlve - a korai robotnovellaktdl a kései Alapitvany-kotetekig - egyetlen
hatalmas, koherens gondolat koré épll: a vilagot, a tarsadalmat és az intelligenciat matematikai és
logikai torvényekkel meg lehet javitani. Nala a Harom Torvény nem egy utélagos szoftverfrissités
volt, hanem a pozitronikus agy szdvetébe égetett, megkerilhetetlen matematikai axiéma.

Amikor a robotjai (mint Daneel Olivaw) szembesliltek a vildg tokéletlenségével, még magasabb
szintre emelték ezt a logikat, és megalkottak a Zerodik Térvényt: a robot nem arthat az
emberiségnek, mint egésznek.

A robotika harom négy torvénye:
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0. A robot nem arthat az emberiségnek, mint egésznek.

1. A robotnak nem szabad kart okoznia emberi [ényben, vagy tétlenségével tlirnie, hogy emberi
lény kart szenvedjen.

2. A robot engedelmeskedni tartozik az emberi |ények utasitasainak, kivéve, ha ezek az
utasitasok az elsé térvénybe ltkoznének.

3. A robot tartozik megvédeni a sajat egzisztenciajat, amennyiben ez a védelem nem (tkozik az
elsd vagy a masodik torvénybe.

Asimov vilaga feltételezte, hogy az ember, mint alkotd, a sajat jobbik énjét, a felvildgosult
humanizmust fogja kddolni a gépeibe. Azt hitte, hogy a technoldgia természeténél fogva racionalis és
védelmezd lesz.

Asimov azonban - sajnos - kihagyta a képletbdl az emberi természet legsotétebb, legdsibb
mozgatoérugoit: a hatalomvagyat, kapzsisagot (errdl volt sz6 a legutdbbi bejegyzésben is béven), a
torzsi logikat és a tulélési 6sztont.

Gibson realizmusa

Ahol Asimov tiszta laboratériumokat és logikus robotokat latott, ott William Gibson meglatta a hust,
a vért, a neonfényben Uszé mocskot és a gatlastalan kapitalizmust. Gibson teljes életmlve - a Sprawl-
trilégiatél (Neuromancer,** Count Zero, **Mona Lisa Overdrive) a Hid-trilégidig - szisztematikusan
tagadja és irja feltl az asimovi idealizmust.

Gibson zsenialitdsa abban rejlett, hogy megértette az emberi alaptermészetet. Tudta, hogy ha az
emberiség kezébe adunk egy istenszerl technoldgiat (mint az Ml), az ember nem egy moralis
véddpajzsot fog beldle kovacsolni, hanem fegyvert. A Gibson-univerzumban a technoldgia nem jobba
teszi az embert, hanem felerdsiti annak minden hibajat. A mesterséges intelligenciak (mint
Wintermute vagy Neuromancer) nem az emberiség jolétéért dolgozé gondnokok, hanem
megfoghatatlan, gigantikus entitasok, amelyeket megakorporacidk és katonai érdekcsoportok hoztak
|étre a sajat dominanciajuk biztositasara.

Gibson vilagaban nincsenek beégetett moralis torvények. Csak érdekek vannak, a szoftverek pedig
pontosan olyan konyortelenek, mint az emberek, akik finansziroztak éket. A LAWS a két vilag hataran:
A gibsoni jelen Ma pontosan ebben a gibsoni realizmusban éltnk. Amikor a modern hadseregek
kifejlesztik a LAWS-t, a fegyverkezési verseny és a geopolitikai tulélés kényszeriti ki 6ket. A hadviselés
logikaja nem a mordl, hanem a hatékonysdag és a sebesség. Ha egy algoritmus ezredmdasodpercek
alatt képes azonositani és megsemmisiteni egy célpontot emberi beavatkozas nélkil (Human-out-of-
the-loop), akkor a hadseregek nem fognak Asimov torvényeivel bajldédni. A valésagban a torvényeket
nemhogy valosagra valtottak, hanem pont az ellenkezdjiket valdsitottak meg: * Autondm vadaszok:
A mai loitering municidk (6ngyilkos dronok) mar képesek arra, hogy a kapcsolat megszakadasa utan
maguk valasszak ki az dldozatukat arc- vagy hétérkép alapjan. ¢ A felelésség elparolgdsa: Gibson
megjoésolta, hogy a cslcstechnoldgias vildgban a feleldsség intézménye megszinik. Ha egy
algoritmus hibazik és civileket 61 meg, nincs egyetlen felelés személy. A felelésség szétfolyik a
programozok, a gyartdk és a parancsnokok kézott - pontosan Ugy, mint a cyberpunk kaotikus,
arctalan vallalati vilagaban.

A loitering municié (magyar katonai mdszoéval ,lézeng6 I6szer”, ,kdborld |6szer” vagy a koznyelvben
kamikaze drén, dngyilkos drén) egy olyan modern fegyvertipus, amely atmenetet képez a
hagyomanyos felderitd drénok és a cirkalérakétak kozott. A kifejezésben a loitering szé szerint
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Jlofralast”, ,1ézengést” vagy ,varakozast” jelent. A hagyomanyos rakétakkal ellentétben - amelyeket
egy elére pontosan meghatdarozott koordinatara I6nek ki - a loitering municiét Ggy inditjak el, hogy
még nem tudjak a célpont pontos helyét. A drén berepll a kijeldlt harci zéna folé, és ott percekig vagy
akar érakig koroz (,1ézeng”) a levegdben, vagy varakozik a foldon, és a beépitett kamerai, h6kamerai
vagy radarérzékeldi segitségével pasztazza a foldet, és célpontok (példaul harckocsik, radarok,
katonai egységek) utan kutat. sajat maga valik a rakétava. Rarepul a célpontra, teljes sebességgel
belécsapddik, és a beépitett robbandfejével megsemmisiti azt.

A jelen valésaga: Nem a jovd, hanem a ma Bar a ,,gyilkos robot” kifejezés futurisztikusan hangzik,
kezdetleges autoném rendszereket (példaul tengeri és Iégvédelmi rakétaelharité pajzsokat, mint a
Phalanx vagy a Patriot) mar régéta hasznal a katonasag. A modern konfliktusokban - mint az ukrajnai
vagy a gazai haborl - azonban egyre kozelebb keriliink a teljes Ml-vezérelt tdmadasokhoz. ¢ Kargu-2
és Switchblade drénok: Olyan 6ngyilkos (loitering) municidk, amelyek képesek 6nalldan felismerni a
célpontokat a beépitett szenzorok segitségével. * Bullfrog rendszer: Az amerikai tengerészgyalogsag
altal tesztelt automata fegyverrendszer, amely dnalléan koveti és célozza be a 1égi fenyegetéseket A
.békés"” robotok és a fegyveres klénok: A Boston Dynamics-félreértés Sokan gy gondoljak, hogy a
hires, szaltézé humanoidokat és robotkutyakat fejlesztd Boston Dynamics all a LAWS fejlesztések
mogott. A valdsagban a cég (tobb mas vezetd robotikai vallalattal egyitt) 2022-ben alairt egy etikai
nyilatkozatot, amelyben szigorlan megtiltottak a sajat robotjaik fegyveres célu értékesitését és
hasznalatat. A sarga Spot nevl robotkutyajuk maximum felderitésre, tlizszerészeti feladatokra vagy
ipari jarérézésre hasznalhatd. A hadiipar azonban nem tlri az asimovi 6nkorlatozast, a vakuumot
pedig azonnal betdltotték masok: ¢« Ghost Robotics (Vision 60): Ez a cég nem finomkodik az etikaval.
Az 6 négylabu robotplatformjukra (Vision 60) a Skyborne Technologies nevi hadiipari fejleszté
kdzvetlenll szerelt fel sorétes puskat, granatvetot és tavvezérelt fegyverrendszereket. A CODIAQ
névre keresztelt fegyveres robotkutya mar a Pentagon altal jovahagyott, éles katonai teszteken vesz
részt. « A kinai Unitree és a fegyveres hadsereg: Kina (példaul a Unitree Robotics révén) elképesztd
sebességgel ontja magabdl az olcsé, strapabird robotkutyakat és humanoidokat. A kinai hadsereg
hadgyakorlatain rendszeresen lathaték olyan gépfegyverrel felszerelt robotkutyak, amelyek autoném
maédon rohanjak meg a tesztéplleteket, bemutatva a LAWS kozvetlen és tdmeges eléképét.

A humanoidok hadba vonulasa: Az Optimus és a Phantom Ha a négylabldak nem lennének elég
félelmetesek, a kétlabu humanoid robotok is megkezdték a menetelést a csataterek felé. Elon Musk
hivatalosan azt kommunikalja, hogy a Tesla Optimus egy civil gyari munkas és haztartasi segéd lesz.
Musk ugyanakkor az anyagi és Ml-befolyasat kdvetelve az investorok el6tt tobbszor is elszélta magat,
~robot-hadseregként” hivatkozva az Optimus-projektre. Bar a Tesla tagadja a katonai szandékot, a
technoldgia (bipedalis mozgas, targyak preciz kezelése, arc- és kdrnyezetfelismerés) egy az egyben
atlltethet6 a hadviselésbe. A disztdpia pedig mar nem a tesztlaborokban zajlik: * Mikozben a Tesla
még az Optimus tomeggyartasat késziti eld, az amerikai hadsereggel szerzddott védelmi cégek mar
bevetették a vilag elsd, kifejezetten katonai célra épitett humanoidjat, a Phantom MK-1-et Ukrajna
terlletén felderit6 kiildetésekre. ¢ A helyzet geopolitikai feszlltségét joI mutatja, hogy az USA
kormanya biztonsagi és adatvédelmi kockazatokra hivatkozva teljesen kitiltotta a kiilfoldi (féleg kinai)
humanoid és négylabu robotok importjat, hogy ezzel is védje a hazai Al és robotikai ellatasi lancot
(példaul a Boston Dynamics elektromos Atlas-at és a Teslat).

A kor bezarult. Asimov gyarai békés munkdsrobotokrél aimodtak. Gibson valdésaga viszont az, hogy
mire a Tesla Optimus vagy a kinai Agibot robotok kilépnek a gyarkapun, a hadseregek mar
szoftveresen és hardveresen is készen allnak arra, hogy fegyvert adjanak a kezlkbe, kiiktatva a
human faktort a I6vészarkokban. A hatorszag: Amikor a harctéri technoldgia hazakoéltdzik Ne legyenek
illzidink: ezek a technoldgiak nem fognak megallni a frontvonalakon. A torténelem megtanitotta,
hogy ami egyszer bevalt a harctéren, az el6bb-utébb megjelenik a civil életben is, csak mas
kontdsben. Gondoljunk a mindennapi drénokra: eredetileg katonai megfigyel6eszkozok voltak, ma
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pedig barki megveheti ket a sarki boltban. Ugyanez a szivargas zajlik most a LAWS mdogotti
mesterséges intelligencidval és robotikaval is: « Drénprogramok a nagyvarosokban: Vilagszerte a
renddrségek (mint a londoni Metropolitan Police vagy az amerikai rendfenntart6 szervek)
rohamtempdban terjesztik ki a rend6rségi dronprogramjaikat. Londonban mar keriletenkénti
drénlefedettséget épitenek ki, és ezeket a replilé egységeket mesterséges intelligenciaval és valds
idej, él6 arcfelismerd szoftverekkel (Live Facial Recognition) szerelik fel. * A biometrikus megfigyelés
legalizélasa: Eurdpa-szerte - példaul Svédorszagban és Németorszagban - a térvényhozok zold utat
adtak annak, hogy a szévetségi renddrség mesterséges intelligencidval tamogatott, valds idejl
biometric kovetést alkalmazzon a koztereken. Az FBI pedig mar olyan Ml-alapu megfigyelé drénokat
tesztel, amelyek tomegekben képesek arcot, rendszamot vagy elrejtett fegyvereket azonositani. ¢
Algoritmikus gyanusitas: A technoldgiai 6riasok, mint a hirhedt Palantir Technologies, olyan adatflzids
és elemzd szoftvereket (mint a Gotham) biztositanak a rendérségeknek, amelyek tomeges
adathaldszat és Ml segitségével allitanak fel személyiségi profilokat a polgarokrél. Ez a gyakorlatban a
kritikusok szerint kimeriti az ,automatizalt gyanusitas” és a megeldz6 rendészet fogalmat.

Amikor egy autondm katonai dréon megtanul emberi jovahagydas nélkil célpontot kdvetni, a szoftverét
nem kell atirni ahhoz, hogy holnap egy eurépai vagy amerikai vilagvaros felett kisz(rje a tlntetdket, a
kormanykritikusokat vagy egyszerlen a ,watchlist”-re tett polgarokat. A Gibson altal leirt disztdpia
nem ott kezdddik, amikor a robotok I6ni kezdenek rank, hanem ott, amikor a mindennapi életteriinket
valtoztatjak lathatatlan, algoritmikusan ellendrzétt digitalis bortonné.

A Skynet-paradoxon: Nem kell 6ntudat a végitélethez Az emberiség valaszut el6tt all - lehetne igy,
meglehetdsen kdzhelyesen folytatni a bejegyzést, de ez nem igaz. Az emberiség helyett a
nagyhatalmak és nagyhatalmu cégek a LAWS-ra szavaztak. Senki sem mer leallni, mert félnek, hogy a
rivalisuk kiméletlenebb algoritmust fejleszt ki. Asimov harom térvénye ma mar csak egy letlnt,
optimista kor naiv emléke. Gibson sotét, pragmatikus jelenében élink, és ez a vilag kézelebb van a
hogy a Skynet-féle globalis katasztréfahoz vagy a gépek lazadasahoz még csak dntudatra sincs
sziiksége a mesterséges intelligencianak. Nem kell, hogy a gép ,,gy(ldlje” az embert. Elég, ha egy
teljesen rideg, érzelemmentes matematikai parancsot kap, és a halézatba kapcsolt, autoném
fegyverek egy szoftverhiba vagy egy rosszul értelmezett parancs miatt logikusnak talaljak az
emberiség likvidalasat. A fegyverek mar a sajat kddjuk szerint repiilnek és menetelnek. A kérdés mar
nem az, hogy megtanithatjuk-e a gépeket tisztelni az emberi életet, hanem az, hogy képesek
vagyunk-e kihdzni a csatlakozdt, miel6tt a rendszer 6nall6 életre kel. Te mit gondolsz? Mennyire realis
veszély, hogy a fegyverkezési verseny végén tényleg megalkotjuk a sajat Skynetinket? irjatok meg a
véleményeteket kommentben a Bolyongd Facebook oldalan!
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