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A Stuxnet sztori

Na, ez a bejegyzés most hosszu lesz. Raadasul, sok esetben a tényeket nélkildzve, talalgatasokat is
beleépitek ebbe a bejegyzésbe, ami - igy talan - egy kerek torténetté all 6ssze. Tények ugyanis
nincsenek, hivatalosan ennek az akciénak sem végrehajtdja, sem aldozata sincs.

Csak egy kosza virus, ami bar szanaszét fertdzte a vilag haldzatait, alapvetéen semmit nem csinalt,
csak terjedt. Ha esetleg valaki rendelkezik a teljes torténettel, kérem jelentkezzen, hogy
korrigalhassam a bejegyzést.

Azaz.. ne, mégse; tartsa csak meg magdanak.

Izrael

Izrael léte a kérnyezd orszagok szamara mindig is szalka volt, azaz annal azért tébb. Tobbszor
probaltdk mar lerohanni, megsemmisiteni; sikertelen(l. Az izraeliek is argus szemekkel vizslatjak a
szomszédaikat, és amikor Irdn atomfegyver-fejlesztési programba kezdett, komoly
fenyegetésként élték meg. A nyilt odacsapas szinte azonnali haborival fenyeget mind a mai napig a
térségben, igy inkabb titkosszolgalati akciokkal probaltak - és vélhetden probaljak - elszabotalni és
ellehetetleniteni az efféle torekvéseket.

Az elsd, valoban sikeres cyber-tamadast is szinte biztos, hogy 6k hajtottak végre egy irani urandusito
Uzemmel szemben. Emlékeztet6il; nem ez volt vélhetden az elsé cyber-attack, példaul mar itt a
blogon is irtam mar a Trans-Szibéria vezeték 1983-as robbandasardl.

Az urandusitas

Az atombombak épitéséhez sziikséges urant dusitassal lehet |étrehozni. Az urdnnak a természetben a
234-es, 235-0s és 238-as tomegszamu izotdpjai fordulnak eld, de ezek kozll csak egy, az un. 235U
hasznalhaté a bombahoz.

Ez meglehetdsen ritka a természetes kdrnyezetben, az uranérc eleve csak 0,7%-nyi 235U izotépot
tartalmaz. Ezt atomfegyverek esetén idealis esetben 90%-ra kell dusitani.

Ez tényleg valami olyasmi, mint hogy egy nagy zsak makban keresuink egy kiskandlnyi olyan makot,
melynek a tdmege egy nagyon kicsit eltér a tobbit6l. A dusitasnak tobbféle mddszere Iétezik, de a
legelterjedtebb a gazcentrifugazas.
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A gazcentrifugas urandisitas
elva

Wamos Sandor,
SCADA passport. blog. hu

Az szobahémérsékleten szilard urant melegitve és adalékolva gaz halmazallapotl vegylletté (uran-
hexafluoridda, UF6) alakitjak at, s a két izotopot tobbnyire gazcentrifugakkal, tébb Iépcsében
valasztjak szét.

A centrifugak nagy fordulatszamon (kerileti sebességiik a 600 m/s-ot is elérheti) a nagyobb tomegd
U238-at a paldst felé ,préselik”, mig a kdnnyebb U235-0s |épésrdl Iépésre nagyobb koncentraciéban a
tengelyhez kozel lesz kinyerhetd. Ehhez természetesen rendkivil preciz h(ités és nagyon stabil
fordulatszam szikséges, ugyanis a fordulatszam valtozasaval (lesz még ennek szerepe a
kés6bbiekben) a rétegzédés felkeveredik, mint a sunshine koktél, ha megforgatjuk a poharat vagy
egy kiskanallal 6sszekavarjuk azt.

A centrifugak vezérlésérdl specialis kontrollerek - nevezziik ezeket PLC-knek - gondoskodnak. Ezek
veszik at a kezel6ktdl a SCADA nev( PC-ken keresztll a parancsokat és tovabbitjak oda a mUkodési
paramétereiket.

A technoldgia alapvetéen nem boszorkanyosan bonyolult, de rendkivil sok centrifugat és
vezérlfegységet igényel, no meg mind az uran, mind a HF6 meglehetésen mérgez6. A lenti foto
Mahmoud Ahmadinejad 2008-as latogatasakor késziilt. Kétoldalt a centrifugak hosszu sora lathato.
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Natanz

Natanz varosa korulbelll 225 kilométerre, délkeletre taladlhatd Teherantdl, odzisai hiresek az itt
termelt kortérdl, mellyel egész Irant innen latjak el. Az irdni kormanyzat 2001-ben ide telepitette az
urandusitd Gzemét.

A minddsszesen 100.000 m? alapteriilet(i csarnokokat légvédelmi okokbdl 8 méterrel a fold ald
telepitették, majd a kés6bbiekben - az izraeli haditechnika fejlddésével szinkronban - még tébb foldet
hordtak ra.

2009-ben a berendezés 8000 centrifugajabdl 5000 mikodott, és egy Ujabb telep Iétesitésébe fogtak
Qom koézelében. A pakisztani P-1-es centrifuga irani valtozatanak a kédneve az IR-1, és ennek a
tovabbfejlesztett valtozatai rendre IR-2, IR-3,.. névre hallgatnak.

Egy centrifugdban viszonylag kis mérték( dusitas érhetd el, ezért ezeket Ugynevezett kaszkadokba
szervezik. A kaszkadokban a dusitott HF6 egyik iranyban val6 aramoltatadsaval szemben a csokkentett
235U koncentracioji HF6 a masik iranyban mozog. A kaszkadok parhozamos koétésekkel is
rendelkeznek. Feltételezések szerint ebben az izemben a centrifugakat 164 elemd, 15 fokozatu
kaszkadokba szervezték.

Az (izem létezését nem is nagyon titkoltak a kilvilag eldl, b6séges informaciét szolgaltatva az
izraeliek szamara, akik egy rendkivil dsszetett szabotazsakcié végrehajtasa mellett voksoltak az
Uzem ellen, és egy addig ismeretlen harom fokozatu virus fejlesztésébe kezdtek, mely feladatot az
izraeli hadsereg high tech kilonitményére, a Unit8200-ra biztak.
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»Myrtus” projekt

A tokéletes végrehajtas érdekében egy tesztberendezést is felépitettek Dimonaban. Az urandusité
centrifugak technikai adatait azoknak a gyartéitdl, a finn Vacon-tél és az irani Fararo Paya-tél
szerezték meg. Ez az ,adatszerzés” még a szakértdket is meglepte, hiszen a Fararo Paya-t olyan
szinten prébaltak elrejteni az irani hatédsagok, hogy az IAEA (International Atomic Energy Agency:
Nemzetkdozi Atomenergia-ligyn6kség) se tudott réla.

A fejlesztésbe rendkiviil sok energiat és id6t oltek, erre utal a kartevé komplexitasa és fejlett
hatdsmechanizmusa, igy szinte kizart a maganyos hacker tedriaja, aki otthon, hobbibdl fejlesztette
volna a kdédot. Itt egy komoly szakértékbdl allé csoportnak kellett alinia a hattérben, a fertézés jol
irdnyzott volta, és az, hogy a kartevd elérte a céljat, profi kivitelezéket és biséges finanszirozast
feltételez.

A fejlesztés a ,,Myrtus” projekt keretein belll tértént, erre utal a beforgatott kdd path-je:
\myrtus\src\objfre_ w2k x86\i386\guava.pdb

A ,Myrtus” lehet egy hivatkozas a bibliai Eszterre, aki megmentette a perzsaktdél az ékori zsidd
allamot, de lehet akar a ,My RTU” (remote terminal unit - tavoli elérés( terminal) is.

A fejlesztéshez kiinduldsként valdszinlleg, egy korabbi kartevd, a Conficker kédjat hasznaltak. A
féreg tevékenységérdl egy maldj és egy dan szerverre folyamatosan jelentéseket kildott
(www.mypremierfutbol.com, www.todaysfutbom.com), majd a natanzi tdmadas utan ezeket a
szervereket lekapcsoltak Uzemeltetdik.

Elso fokozat

A virus alapvetden egy (nem publikalt) Windows hibat (0-day Windows exploit) kihasznalva pen-drive-
rél tud fertézni, majd a fertézést kdvetden - tovabbi operacids rendszerhibakat kihasznalva - a
halézatokon terjedni.

Spool Server Exploit (MS10-061)

e
: et &, LME Exploit (MS510-045)
_:},‘\ =

Stuxnet altal
fertdzitt PC

Ez a fokozat olyan jol sikerilt, hogy a virus gyakorlatilag letdmadta a viladgot, és bar kdzvetlen kart
nem okozott, azért nagyon jelentds panikot generalt. A kartev6 2010 juniusaban ,bukott le” a
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fehérorosz ,VirusBlokAda" cég altal Irdnban, a Bushehr erdmui egyik gépén, és azéta
bebizonyosodott, hogy tdbb, mint 100.000 szamitégépet fertézétt meg, a Simatic WinCC SCADA-kat
SIMATIC] WinCC] SCADA] keresve.

Csak Iranban 45.000 felligyeleti szamitogép és szerver tartalmazta a virust.

Masodik fokozat

A virus a fert6zést kovetéen a WinCC jelenlétét kezdte keresni a gépen. Ez egy Siemens SCADA
rendszer, melyen keresztll technoldgiak felligyeletét lehet megvaldsitani.

Stuxnet USB-rdl
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Kép: vamos Sandor

LeegyszerUsitve, ezek el6tt a gépek eldtt Glnek az operatorok, és unott fejjel bambuljak a
monitorjaikon megjelenitett abrakat, hogy éppen mi térténik a rendszeren, illetve adott esetben par
kattintassal itt tudnak beavatkozni a technoldgia mikddésébe. Ha a virus rabukkant a WinCC-re, az
azon keresztll elérhetd PLC-ken megnézte, hogy megtaldlhaté e ott par specialis, csak a
dusitécentrifugakhoz kéthet6é program. Ha igen, felllirta ezeket.

Harmadik fokozat

A virus a PLC program maddositasaval a centrifugdk sebességszabalyozasaba kétféle mddon
avatkozott be:

Egyrészt

A kartevd a natanzi urandusité létesitményben kb. ezer IR-1 tipust urandisité centrifugat égetett le.
Ezeknek a berendezéseknek a hajtdmotorja 1007 cps-nél (cycles per second, masodpercenkénti
fordulatszam) is mar tonkremegy, a Stuxnet viszont révidebb fazisokra észrevétlenll 1064 cps-es
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tempdt diktalt nekik, ezzel széthajtva Oket.
Masrészt

A centrifugak fordulatszamat idénként szakaszosan manipulalta, elszor lecsokkentette azt, majd
Jtulhuzta”. Ezzel olyan hatast valtott ki, mint amikor vasarnap egy botmixerrel nekiugrok a szombati
huslevesnek és jél 6sszeturmixolom. (inyenceknek: sajtot is keverek hozza és piritott szikkadt kenyér
kockakkal talalom ezt ,sajtleves” fedénévvel, a kdlykeim imadjak. Gasztroblog bejegyzés vége).

A mddszerrel az urdn rétegz6dését klasszul felkeverte a virus, és mivel ezt észrevétlendil tette, az
Uzem fenntartdi a program hibajara gyanakodhattak éveken keresztil - ha (gy vessziik, jogosan.
Szinte biztos, hogy volt par keresetlen szavakban bovelked6 beszélgetésik a centifugat gyartd és
programozé cégekkel.

Harmadrészt

A program a SCADA felé meghamisitott fordulatszam-adatokat kildott, igy a visszamendleges
adatelemzések sem tarhattak fel, hogy mi térténik a ,mélyben”, a PLC-k szintjén. A kezel6k meg
unottan bamulhattdk a monitorjaikat tovabb.

Eredmény

AZ elsé kérben még az irani hatésagok szamara sem volt vildgos, hogy a virus a Bushehr Nuklearis
Eromiivet, vagy a nantanzi urandusito Gzemet tamadja-e. Ugyanis mindkét létesitményben
rohamosan elterjedt a virus, és lefertdzte a vezérlérendszert. Az erém(iben ugyanakkor - azon kivl
persze, hogy egy virustdamadas érte el a belsé SCADA rendszert, ami mar 6nmagaban is felettébb
kinos - mas fennakadast nem okozott a Stuxnet felbukkandsa. Terjedt, de nem csindlt semmit. Ott
nem.

2010. november 16-an Iran ledllitotta az urandudsitéit, miutan a centrifugak legaldbb 20%-a
megsemmisilt a Stuxnet tevékenysége nyoman, azaz a kartevo elérte a céljat. Egyes kutatdk
megkérddjelezik, hogy az elért siker megérte-e a befektetett hatalmas dsszegeket, ugyanakkor a
tamadas U] fejezetet nyitott a cyber-hadviselés torténelmében.

A telep vezetdjét levaltottak, és vele egytt tobb alkalmazott is nyomtalanul eltint az okokat firtaté
»Vizsgalatokat” kdvetden. Persze, ez nem csoda egy olyan helyen, ahol a rossz teljesités esetén
alkalmazhaté kovetkezmények korét kiegészitették a munkaszerzédésben par tétellel, dgymint
kinzas, kényszermunka vagy éppen kivégzés.

Bizonyitas

Sokaig rejtély maradt, hogy a virus melyik |étesitmény szabotalasara irédott, miutan kiderdlt, hogy
felépitése olyan specialis, hogy csak egy célzott tdmaddasra volt alkalmas. Persze a , gyandsitottak”
kozott mar akkor is ott volt a natanz-i berendezés, de az irani kormanyzat nem sietett a nyomozdok
segitségére egy beismerd nyilatkozattal - mind a mai napig. Ebben az esetben is egy sajtéfotd
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segitett leleplezni a rejtélyt, ez:
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Jellegzetes fotd a nagyfénokrél, Mahmoud Ahmadinejad irdni allamférél, amint latszélag rendkivdl
elmélyil az egyre gyUrizé technoldgiai problémak tengerében, van olyan ikonikus, mint a ,,Kim-Jong-
Un a vazelingyarban”, vagy a ,Rakosi elvtars a buzaban (hugyozik)”. Ennyi. Vagy mégsem? Most jon
az a rész, mint az NCIS-ben, a , nagyitsal csak ra a képre egy kicsit!":

A fenti képen a z6ld pontok a mikddd centrifugakat jelolik, ezek 6sszesen 4, 8, 12, 16, 20, 24, 20
egységet tesznek ki, és vajon hol taldlhaté meg ez a tagolads? Nos, valéban, a Stuxnet kédjaban.

A két fekete pont két kihullott centrifugat jelélhet - nagyon valésin(, hogy ezeket a virus intézte el.
Egyébként is killonods dolog a sajtéfotd, ahol az elndk, vagy akarmelyik fejes tetszeleg, és mutatja
onndn nélkllozhetetlenségét a latvanyos berendezések hattere el6tt.

A szakért6knek ezek a fotdk jelentik az aranybanyat, gyakorlatilag a teljes (egyébként titkos)
technoldgiai rendszert fel tudjak térképezni az elejtett részletek alapjan; érdemes megnézni a
forrasok kozott feltiintetett Langner jelentést. Sok kérdést vetettek fel példaul az alabbi képeken
lathaté amerikai gyartmanyu, meglehetdsen specialis MKS Baratron nyomasszenzorok, hogy ugyan
mar, vajon hogyan kerilhettek tomegével az embargé sujtotta Irdnba:
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Egy régi baratom, mielétt leadta volna az egyik nagy erémd villamos dramut-terveit, mind a 15
dossziét, az egyikben elrejtett egy cetlit: ,ha valaki olvassa ezt a lapot, hivjon fel ezen a szamon, és
meghivom egy sérre!”. 6 év mulva csorgott a telefonja. Marminthogy eziigyben.

Sajnos ezt, igy nem tudom a mifaji korlatok okan eljatszani, de aki eddig elért az olvasassal és van
Facebook hozzaférése, kérem, dobjon egy kommentet, vagy akar csak egy akarmilyen emoji-t ide, a
bejegyzés ala!

K6szOnom.

7

Ajanloé

Hasonl¢ jellegl bejegyzéseket a cyberwar tag alatt talal:

* A Davis-Besse atomerémd( esete a virussal 2025/07/20 08:26
* A Stuxnet sztori 2025/07/20 08:26
* A Supermicro torténet 2025/07/20 08:26
* A Trans-Szibéria gazvezeték 1983-as robbanasa 2025/07/20 08:26
* A Vilag valddi csodai 2025/07/20 08:26
* Krétdval és palatablaval a zsaroldvirus ellen 2025/07/20 08:26
 Xiongmai sztori 2025/07/20 08:26

Kedves olvasdm! Ha mar idaig eljutottal az olvasasban, talan joggal feltételezhetem, hogy nem volt
teljesen érdektelen szdmodra ez a bejegyzés. Jaj, le ne ixelj még; nem pénzt akarok tarhalni.

Pusztan annyit kérek, hogy ha van olyan ismerdsod, akivel jot tudnal vitatkozni az itt leirtakrdl, vagy
csak siman megosztanad vele, kérlek, ne késleked;!

Tovabbra is keresek megjelenési lehetéséget az irdsaim szdmdra. Ha esetleg van 6tleted, osszd meg
velem! Elérhet6ségeim az Impresszumban talalhaték.

A passport.blog jelenlegi egyetlen megjelenési lehetésége a Facebook. Ha érteslilni szeretnél az Uj
bejegyezésekrdl, kdvesd a Bolyongd Facebook oldalt.

Ha szeretnéd a bejegyzést kinyomtatni, vagy 6nallé6 formaban menteni, ennek a legegyszerlibb mddja
a PDF formaba konvertalas. Ezt a jobb oldali, fentrél negyedik (Adobe) ikonnal teheted meg.
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Eddigi bejegyzések a bolyongd.hu-n

Az Osszes bejegyzés ABC-be rendezett indexe itt talalhatd. A blog helyekhez kéthetd bejegyzései a
google.maps térképen is megtalalhatdk: A vilag valddi csoddi. A mostanaban a blogon megjelent
irasok a féoldalon jelennek meg.

2025/07/20 08:26

Forrasok

Wikipedia: Uran

Wikipedia: Stuxnet

ob121.blog.hu: A Stuxnet és hatasai (elsé rész)
ob121.blog.hu: A Stuxnet és hatdsai (masodik rész)
Cserhati Andras: A Stuxnet virus és az irdni atomprogram
Langner jelentés: To Kill a Centrifuge
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