Das Vermachtnis der Seidenstrafle

Beginnen wir am Ende dieser ziemlich polarisierenden Geschichte; Eine der ersten
Entscheidungen von Donald Trump , US-Prasident, war eine seiner ersten Amtshandlungen, am
21. Januar 2025 Ross William Ulbricht, dem Grunder der Silk Road (Silk Road). Ross verbufte
gerade in Tucson eine Strafe von zwei lebenslangen Freiheitsstrafen plus 40 Jahren, zu der er 2015
verurteilt worden war, sodass er fur die Entwicklung von Silk Road letztendlich 10 Jahre im Gefangnis
verbrachte.

\

Donald Trump und Ross William Ulbricht

Am 1. Oktober 2013 um 15:15 Uhr wurde Ulbricht von FBI-Agenten in Zivil in einer 6ffentlichen
Bibliothek in San Francisco festgenommen, und wegen Verschwérung zum Handel mit Drogen und
Waffen im Internet angeklagt. Spater wurden die gegen ihn erhobenen Anklagepunkte um die Beihilfe
zum illegalen Drogenhandel, die Leitung einer kriminellen Vereinigung, Computerhacking, die
Verbreitung gefalschter Dokumente und Geldwasche erweitert. Unter dem Pseudonym , Dread
Pirate Roberts“ soll der 31-jahrige Ulbricht als Betreiber der Plattform durch den Betrieb von Silk
Road einen Betrag in H6he von umgerechnet etwa 15,8 Millionen Euro in Bitcoin verdient haben.

.Die Festnahme und Verurteilung von Ulbricht (...) soll eine klare Botschaft an alle senden, die
versuchen, im Internet kriminelle Geschafte zu betreiben*, betonte Staatsanwalt Preet Bharara in
seinem Pladoyer, ,Die vermeintliche Anonymitat des Dark Webs darf kein Schutzschild gegen
Festnahme und Anklage sein.” Das Urteil wurde nach einem fast einmonatigen Gerichtsverfahren und
einer vierstlindigen Beratung der Geschworenen gefallt; am 5. Februar 2015 befand die Jury in
Manhattan Ulbricht in sieben Anklagepunkten far schuldig und verurteilte ihn zudem zur Zahlung von
183 Millionen Dollar.

Wahrend des Verfahrens pladierte Ulbricht durchgehend auf unschuldig. Er argumentierte, er sei
lediglich anarchokapitalistische libertare (was auch immer das bedeuten mag) die Handelsplattform
ins Leben gerufen und den Betrieb von Silk Road bereits an andere bergeben habe.


https://bolyongo.hu/lib/exe/detail.php?id=de%3Apassport%3Asilk_road_hagyateka&media=passport2:silkroad_1.png

Deep Web, Darknet, Marktplatz

Ich werde nun versuchen, dies in verstandlicher Sprache zu erklaren, wobei ich die recht komplexen
Begriffe stark vereinfache - also bitte um Nachsicht.

Das Deep Web ist der fur den Normalnutzer unsichtbare Teil des Internets, da Suchmaschinen
(Google, Bing, DuckDuckGo, Yandex) diese Inhalte nicht indexieren. Daflr gibt es im Grunde zwei
Grunde: Entweder lassen diese Seiten die Indexierung nicht zu, oder sie lassen sich schlichtweg nicht
indexieren. Hier finden sich verschiedene Datenbanken, Funktionen, die Uber spezielle Protokolle
zuganglich sind, Cloud-Inhalte, Tor-indizierte Seiten oder eben das Darknet.

Das Darknet ist tatsachlich die ,,dunkle Ecke”, das mit einem speziellen Browser - dem Open-Source-
Programm Tor - zuganglich ist, doch ein GroRteil der Inhalte wird meist erst Uber spezielle Links
sichtbar. Silk Road und ahnliche Marktplatze sind hier noch relativ leicht zu finden, doch den Zugang
zu den wirklich sensiblen Seiten erhalten potenzielle Kunden in der Regel nur privat, ,einfach so“
stoBt man nicht zufallig auf diese Inhalte.

Die Marktplatze sind ,Ebay“-ahnliche Plattformen fur diese speziellen Inhalte, die Verkaufer und
Kaufer miteinander verbinden. Offensichtlich bieten die Handler hier meist illegale Produkte oder
Dienstleistungen zum Verkauf an, und die Bezahlung erfolgt fast ausschlieBlich in einer Blockchain-
Wahrung, auch Kryptowahrung genannt, wie beispielsweise Bitcoin (BTC), Ethereum (ETH), Tether
(USDT), Cardano (ADA) oder auch Elon Musks Favorit, der Dogecoin (DOGE).

Die Silk Road

Die Silk Road war, wie sich herausstellte, eine Entwicklung von Ross William Ulbricht, die 2011 ihren
Siegeszug als erster wirklich weit verbreiteter Marktplatz begann, auf dem man mit allem - oder fast
allem - handeln konnte. Drogen, illegale Gegenstande, gefalschte Dokumente, Munition, Waffen -
kurz gesagt, hier war fast alles zu finden.
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Die Silk Road

Uberraschenderweise gab es auf der Seite einen Moralkodex (wie Uberraschend dieser Ausdruck in
diesem Zusammenhang auch sein mag), wonach Massenvernichtungswaffen, Mittel zur Ausbeutung
von Kindern, Kinderpornografie, gestohlene Kreditkarten und Auftragsmorde auch auf dieser Plattform
verboten waren. DarlUber hinaus verbot die Nutzungsordnung der Seite den Verkauf aller
Gegenstande und Dienstleistungen, deren Zweck die Tauschung oder die Zufigung von Schaden
gewesen ware.

Interessanterweise waren Kryptowahrungen, genauer gesagt der Bitcoin , groBtenteils mit dieser
Plattform in Verbindung gebracht werden, obwohl die Emittenten diese Zahlungsmittel seitdem
natdrlich erheblich konsolidiert haben und haufig versuchen, diese Anfangsphase zu leugnen. Auf
jeden Fall wickelte der Marktplatz zwischen 2011 und 2013 einen Bitcoin-Umsatz von rund zehn
Millionen ab; im Marz 2013 waren 10.000 Produkte auf der Seite zu finden, und siebzig Prozent dieses
Warenangebots bestanden aus Drogen.


https://bolyongo.hu/lib/exe/detail.php?id=de%3Apassport%3Asilk_road_hagyateka&media=passport2:silkroad_3.png

806 Welcome! | Silk Road

U L Welcome! | Silk Road [Tl

I_ (@) [S][ _ sitcroad=———anion/index.ohp c (8- sapage Q)
| Si I k Ro a d messages 0 | orders 0 | account 80.0000 the Dread Fin
anonymous market Search Go H:
Shop by Category
Drugs 12,072

| ;

Cannabis 2,821 Rrm:hal
| Dissociatives 200 Ll

Ecstasy 1,290 Ig:i:!i

Intoxicants 63 Whis

Opioids 362 by 3":

Other 31 B | il
i Braciinsars on Oxycontin 30 mg "Roxys® 10 Grams Pure Crystal Meth

STV 100, Pharmacy Fresh Free Ship! Methamphetamine
Pr ion 3,674
SaCnplonS, [51.6865 50.4260 [86.1324

Psychedelics 1,303

| Stimulants 1,425
Tobacco 316
Apparel 530
Art 14
Biotic maternals 2
Books 1,167
Collectibles 21 |
Computer equipment 106 | 1.5 GRAMS DUTCH WEED Prima Lux Slims 6 (10 packs [HGH] Human Growth
Custom Orders 80 GROWN IN ITALY! x 20 cigarettes) Hormone 200iu Set (8iu x
Digital goods 852 0.1678 10.3166 B7.5712
Dru ia 440 -

| et | o . e p—
Silk Road

ERTHEToLICE 1 3]
' TALY

Der Untergang

Das FBI hatte die Seite praktisch schon von Beginn an , auf die und versuchte fieberhaft, den Urheber
und die Betreiber der Seite ausfindig zu machen. In der Anklageschrift heilSt es, dass ein FBI-Experte
mit dem Decknamen ,Agent-1“ im Jahr 2013 eine frihe Online-Erwahnung von Silk Road in einem
Beitrag vom 27. Januar 2011 : , Das lade ich auf diese Website namens Silk Road hoch” - schrieb der
Altoid namens Altoid und flgte dabei einen Link zur Plattform ein. - ,,Ich Uberlege, es dort zu kaufen

“

Acht Monate spater veroffentlichte Altoid einen weiteren Beitrag auf Bitcoin Talk; er suchte einen IT-
Spezialisten fur ein Bitcoin-Start-up. Der Ausschreibung zufolge sollten Interessenten sich unter
rossulbricht@gmail.com bewirben konnten. Daraufhin begannen sie, Ulbricht gezielt zu
Uberwachen, der fast immer von einem Internetcafé in San Francisco aus E-Mails verschickte; die
angeforderten VPN-Protokolldateien stimmten jedoch mit diesen Zeitpunkten sowie mit den von
Google angeforderten E-Mail-Kontenabfragen Uberein. (Anmerkung: Vertraue niemals einem VPN-
Anbieter, der Protokolle fuhrt). Spater beschlagnahmten die Ermittler aus seinem Briefkasten ein aus
Kanada stammendes Paket, das gefalschte Ausweisdokumente unter neun verschiedenen Namen
enthielt, auf denen jeweils ein Foto von Ulbricht zu sehen war.

Gegen Ulbricht wurde sogar der Vorwurf der Anstiftung zum Mord erhoben, als ein kanadischer Nutzer
namens , FriendlyChemist”“ namens ,FriendlyChemist” versuchte, ihn zu erpressen, indem er drohte,
die Namen von mehreren tausend Nutzern von Silk Road zu verdffentlichen, sollte er nicht eine halbe
Million Dollar als Gegenleistung fur sein Schweigen erhalten. Laut FBI beauftragte Ulbrich daraufhin
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einen Auftragskiller, der die Ausfuhrung des Auftrags auch bestatigte; in Kanada wurden jedoch keine
weiteren Beweise fir diesen Mord gefunden.

by the Federal Bureau of Investigation,
in conjunction with the IRS Criminal Investigation Division,

ICE Homeland Security Investigations, and the Drug Enforcement Administration,
in accordance with a seizure warrant obtained by the
United States Attorney's Office for the Southern District of New York
and issued pursuant to 18 U.5.C. § 983(j) by the
United States District Court for the Southern District of New York

Silk Road beschlagnahmt

Nach Silk Road

Nach Ulbrichs Sturz gelangte das FBI auch an den Marktplatz, der daraufhin im Oktober 2013 gesperrt
wurde. Kurz nach der Festnahme startete der Administrator des Marktplatzes, Thomas White, den
Silk Road 2.0 ins Leben, doch auch diese wurde von den Behdrden recht schnell geschlossen, und
White musste sich vor Gericht verantworten.

Offensichtlich hat die Nachfrage nach illegalen Dienstleistungen oder Drogen nicht nachgelassen,
sondern neue Wege gefunden. Meines Wissens nach hat das Aussterben von Silk Road ein
~Marktplatz-Vakuum“ wurde von mehreren kleineren Marktplatzen geflllt, darunter Versus, Torrez,
AlphaBay Market, Kingdom Market, TOR2DOOR, Abacus Market, TorZon Market, Ares Market, Cocorico
Market, BlackSprut Market, OpenBazaar oder der inzwischen in Deutschland gescheiterte Wall Street
Market , Gber den itt in meinem friheren Beitrag unter nachzulesen ist.

Der OpenBazaar 3.0, die Open-Source-Softwareplattform fur verteilte und dezentrale Online-
Marktplatze, befindet sich noch im Beta-Stadium (und ist derzeit nicht verflgbar), scheint aber eine
recht effektive Alternative zu zentralisierten Marktplatzen zu sein, da sie in ihrer Funktionsweise eher
einem Torrent-Programm als eBay ahnelt.

Diese neuen Plattformen haben eines gemeinsam: Sie kennen keinen Verhaltenskodex, das heift,
jeder handelt dort mit dem, was er will.
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