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A Supermicro torténet

A Bloomberg altal feltart térténetben egyelére minden érintett hevesen tagad. A sértettek és a
»gyanusitottak” egyarant és egybehangzdan allitjak, hogy nem tértént semmi, kéretik tovabbfaradni,
nincs itt semmi latnivald. Csak az a gond, hogy sokat szamara - szamomra is - ez a nagy
mentegetdzés felér egy olyan beismeréssel, ami az igazan penetrans (igyeket szokta szegélyezni,
hogy mast ne emlitsek, az ezen a blogon mar ismertetett Stuxnet tigyet példaul.

Széval, tegylk fel, hogy a Bloomberg-nek igaza van (az eredeti torténet itt olvashatd), és az éltala
leirtak tényleg megtorténtek. Ezt feltételezni mar csak azért sem nehéz, mert egyrészt a Bloomberg
ritkdn nyul mellé, masrészt a torténet teljesen hihetd, illeszkedik a kinai totalis megfigyelések soraba
(err6l is mar volt szd), és technikailag megvaldsithatd. Raadasul a feltart torténet mar harom éve
tortént, igy inkabb az a meglepd, hogy eddig hogyan tudtak mindezt eltitkolni.

2015-ben az Amazon egyik vallalkozasa, az Amazon Web Services (AWS) felvasarolta az
Elemental Technologies nevd, streaming videdk képtéméritési eljarasaval foglalkozé startupot. Ugy
vélték, ezek az eljarasok segitenek nekik példaul az olimpiai kozvetitések atvitelében, de jé hasznukat
vennék a nemzetkdzi Grallomassal valé kommunikacié optimalizalasaban vagy a CIA drénfelligyeleti
rendszereinek a képatvitelénél.

Mivel a technoldgiat nem kis részben kényes adatok atvitelére szantak, felkérek egy harmadik céget,
hogy vilagitsa at a projektet és tarja fel a technikai problémakat. Az elsé vizsgalatok érdekes
Osszefliggéseket tartak fel az Elemental altal alkalmazott alaplapok, a Super Micro Computer Inc.
tulajdonosi hatterével kapcsolatban, igy magukat az alaplapokat is egy szigorubb vizsgalatnak
vetették ala.

A vizsgalatok dsszevetették a tervezett alaplapokat a leszallitottakkal, és egy rizsszem méretd
mikrochipet taldltak, ami nem volt része az eredeti kialakitasnak. Az Amazon azonnal bejelentette a
felfedezését az amerikai hatésagoknak, és a hir tényleg bizonyos kérokben nagyot robbant.

Gyorsan feltartdk ugyanis, hogy az Elemental érintett szerverei szinte minden, allambiztonsagilag
fontos terlileten megtaldlhatok; a Védelmi Minisztérium (Department of Defense -USDOD)
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adatkdzpontjaiban, a drénok képatviteli haldzataiban vagy a hadihajok fedélzeti halézataiban. Az
elkdvetkezé harom év egyfeldl a ,tlizoltassal” telt, hogy az érintett szervereket kivonjak a
rendszerbdl, masfeldl a torténtek feltarasaval.

A kutatémunka eredményeként felismerték, hogy a chip technikailag egy hatsé ajté a szervereken.
Sok virus (malware, trojan, és egyéb behatold) malware] is képes erre a kunsztra, de a szoftveres
fert6zések hatékonyan feltarhatdk és kezelhetdk, mig a hardveres megoldas - mivel integrans része
az alaplapnak - szinte észrevehetetlen. Az kém-chip (nevezziik a tovabbiakban igy, bar ez az
elnevezés némileg pontatlan) kilsé parancsok hatasara be tud avatkozni a CPU és a gyorsitotar
kozotti kommunikacidba, és médositani tudja példaul a CPU altal végrehajtott parancsok sorrendjét.

Ezzel példaul el lehet érni, hogy az adott szerveren futd, és biztonsagosnak tekintett Linux operacids
rendszer jelszéellendrzd eljarasanak , kiiktatasaval” kivilrél is hozza lehessen férni titkos
tartalmakhoz, természetesen jelszavak nélkiil. A kém-chip ezen kivil alkalmas titkositasi kulcsok
lopdsara, blokkolhatja a biztonsagi frissitéseket, ellendrizetlen hozzaférést biztosithat az internethez.

Mivel a kém-chipeket Ugy tervezték, hogy idérdl id6re bizonyos tavoli gépekkel felvették a kapcsolatot
tovabbi utasitdsok fogadasa céljabdl, igy ezeknek a kapcsolatfelvételeknek a visszakdvetésével
siker(lt a (potencionalisan) lehallgatott gépek haldzatat feltarni.

Az amerikai nyomozdk megallapitotték, hogy mintegy 30 cég érintett ebben a kémtorténetben, a mar
megismert (és a botranyt kirobbantd) Amazonon kiviill az Apple neve is eldkerilt - persze ezt 6k is
valtig tagadjak. Rdadasul, hiresztelések szerint az almas cég mar 2010-ben felfigyelt a Supermicro-s
alaplapok furcsa haldzati tevékenységére, de anélkil, hogy errdl barkit is értesitettek volna, hazon
belll , kezelték” a problémat; lecserélték az érintett gépeket. Két vezetd bennfentes szerint errdl
aztan azért az FBI-t is tajékoztattak.

Becslések szerint a kereskedelmi forgalomba ker(l6 mobiltelefonok alkatrészeinek 75%-at és a
szamitdgépek 90%-at kinai gyartok allitjdk eld. A Supermicro gyara az USA-ban, a San Jose
repll6terétdl északra talalhatd. A vallalatot egy egykori tajvani mérndk, Charles Liang alapitotta
1993-ban.

Az elképzelés az volt, hogy a Szilikon-volgyi igényeket a helyi 6sszeszerel§-lizem kinai alkatrészekbdl
szerelt gépekkel elégitette ki. Napjainkban a Supermicro tobb szerver-alaplapot terit a piacon, mint
barki mas, és mindezt (gy, hogy a termelés legnagyobb része Kinaban (vagy legaldbbis a térségben)
zajlik. Raadasul a san jose-i gyarban is az ott dolgozdk javarészt kinaiak vagy tajvaniak; a gyaron
bellli hangosbeszélds hivasok is minden esetben angolul és aztan mandarin nyelven hangoznak el.
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A nyomozdk szerint a chip-et legnagyobb valészinliséggel a kinai Népi Felszabaditasi Hadsereg
hardveres tdmadasokra szakosodott egysége fejlesztette ki. Ennek a csoportnak a létezését - taldn
nem meglepé médon - a kinaiak soha nem ismerték el.

Egy - az Gigyben a Bloombergnek szivarogtaté tisztvisel6 errél Ugy nyilatkozott: ,Ezt a fickdt (aki a
kinaiakat ez ligyben ,képviselte”) hosszabb ideje nyomon kdvetjiik, mint amennyit beismerhetnénk
ez ligyben.” Ez a kinai specialis egység a kiemelt prioritdsu tGgyekre koncentral, azaz elsésorban a
kereskedelmi technoldgia és az ellenséges katonai technoldgiak utan kémkednek és fejlesztenek
kémkedésre alkalmas technoldgiakat.

Mindenesetre az Uigy kipattanasat kovetéen az amerikai nyomozéhatdsag ,raszallt” a Supermicro
beszallitdi lancolatara, és négy olyan kinai/tajvani beszallitét is azonositottak, ahol a kém-chip
belekerllhetett a gyartasba, és feltartdk ennek a , fejlesztésnek” a hatterét.

Ezekhez a gyartdkhoz a kinai kormany altal delegalt , kapcsolattartok” érkeztek. Eleinte csak a
tervezési folyamatok dokumentdciodjat , kérték ki”, majd jelezték, hogy hol és hogyan kell valtoztatni a
kiviteli terveken. A gyarigazgatokat az Ggynokok korrupcidval, vagy adott esetekben fenyegetésekkel
- példaul szigoritott, és a munkat ellehetetlenitd ellenérzésekkel - vették ra az egyittmikddésre.

A kinaiak kémkedési torekvései nem Ujszerliek; a Huawei és a ZTE esetén a kormanyszervek mar
korabban is figyelmeztettek az efféle kinai kormanyzati beavatkozasokra - ezt a gyanusitast persze
mindkét gyarté hevesen elharitotta.

A botrany kibontakozasat kdvetdéen a Supermicro csillaganak is ledldozott az USA-ban. Az eladasai
visszaesése mellett a szamviteli szabalyok megsértése okan (,elfelejtették” kiadni a negyedéves és
éves beszamoldikat) - térolték a papirjaikat a Nasdag-rol.
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Nagyon valdszinU, hogy ez a botrany nem egyedilallé. Tobb szakértd is egyetértett abban, hogy a
kém-chip elhelyezése a nyomtatott dramkor fellletén meglehetdsen primitiv megoldas volt, még ha
torekedtek is arra, hogy az alkatrész inkabb tlnjon barmi mas passziv alkatrészek, csak ic-nek ne.

Lehetdségiik lett volna példaul a tobbrétegli nyomtatott aramkéri rétegei kézé rejteni a chip-et, ott
aztan tényleg senki nem vette volna észre, vagy barmely mas alkatrészbe, példaul egy (masik, de
tervezett) ic-be integralni azt. Persze ezek a feltevések egyaltalan nem megnyugtatdak, hiszen ki
tudja, hogy mennyi mas Kindban gyartott berendezés tartalmaz még j6l (vagy jobban) elrejtett kém-
chip-eket.

Raadasul, az elnevezés, a kém-chip sajnos arra utal, hogy ezek az alkatrészek csak kémkedésre
valdk, pedig nem. Ezek olyan hatsd-ajtok (backdoor), amiken keresztiil a gépek mikddésébe is be
lehet avatkozni, adott esetben példaul taviranyitassal teljes orszagnyi infrastruktirakat lehet a
segitségével lebénitani.

Ez a botrany alapjaiban kérddjelezi meg a jelenlegi ellatési lancokat: Erdemes e tovabbra is a kinai
kitettséggel és fenyegetéssel veszélyeztetni az infrastrukturainkat?

Updatel

Nyilvan mi, mezei kivilallék soha nem fogjuk megtudni az igazsagot, hogy ez a torténet csak kitalacié
vagy maga a valdsag, de néhany fejleszté egy masik irdnybdl kozelitette meg a torténteket, és
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feltették a kérdést: Meg lehet valdsitani ezt a hackelést egyszeri, ,bolti” eszk6zokkel?

Az eredményrél Monta Elkins biztonsagi szakérté szamolt be a stockholmi CS3sthim biztonsagi
konferencian (2019.10.21-24.). O egy Attiny85 chipet hasznélt az alkalmazésahoz, melyet egy 3
dolldros Arduino Digispark fejlesztépanelrdl forrasztott le.

Ez az IC azért még messze nem rizsszem méretl, mint a térténetben, de elsé prébalkozasnak azért ez
is megtette. Elkins az el6adasaban utalt arra, hogy valaszthatott volna sokkal kisebb IC-t is, de az
Attiny-t kdnnyebb volt programozni.

A lenti képen a chippel meghekkelt Cisco (ASA 5505) tlizfal alaplap lathatd; nem biztos, hogy
barkinek, aki nem ezt a valtozast keresi, feltlinne a dolog:
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Elkins gy programozta az IC-t, hogy amint a tlizfal elkezd bootolni az adatkézpontban, az elindit egy
jelszé-helyreadllitasi funkciot és létrehoz egy Uj rendszergazdai fidkot, ezzel hozzaférést biztosit a
tizfal bedllitdsaihoz. El6adasat igy zarta: ,Ugy lehet megvélitoztatni a tlzfal bedllitdsait, hogy az
adminisztrator errél nem értesll. Megvaltoztathatom a tlizfal konfiguracidjat, barmit megtehetek
vele.”

Raadasul Trammell Hudson, fliggetien biztonsagi szakérté mar korabban is igazolta, hogy azon a
helyen, ahol a Bloomberg irasa feltételezte a kinai kém-chipet a super micro-s alaplapon, egy olyan
Ujraprogramozhatoé logikai aramkor talalhatd, amivel egy rosszindulaty lehallgatas megvalésithatd.

Mindenesetre Monta Elkins egy harom dollaros IC-vel, egy forrasztépakaval, meg némi
programozassal megoldotta azt a hozzaférést, amit az NSA szerint a kinai szakért6k technikailag nem
tudtak volna megvaldsitani.

Ok vagy a kinaiakat, vagy minket néznek hiilyének..

Ajanloé
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A bejegyzést a Bloomberg aldbbi cikke alapjan irtam:

Bloomberg: The Big Hack: How China Used a Tiny Chip to Infiltrate U.S. Companies

Updatel

Wired: Planting Tiny Spy Chips in Hardware Can Cost as Little as $200
computing.co.uk: Tiny $2 spy chip can be added to IT hardware, claims security researcher Monta
Elkins
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