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A Davis-Besse atomeromu esete a virussal

A Cyberwar kifejezéssel jellemzden az olyan szamitdgépes tamadasokat szokas illetni, ahol a tamadas
céliranyos és a végrehajtas egyik eszkdze a szamitdgépes haldzat, adott esetben az internet.

Ebben a torténetben célirdanyos tdmadasrdl (szerencsére) nem beszélhetiink, de jol illusztralja a
modern technoldgiai rendszerek - ebben az esetben egy atomerému - sériilékenységét.

A torténetet kezdjluk a résztvevok bemutatasaval:

Davis-Besse atomeromi, Ohio

Az erémivet (Davis Besse Nuclear Power Station) az ohio-i Erie-td partjan, nem messze Oak Harbor-
tél kezdték meg épiteni 1971-ben. Hat évvel az elsd kapavagas utan 925 MW teljesitmény reaktora
Uzembe &llt, és csatoltdk a haldzatra.

Davis-Besse atomerému, Ohio

2002-ben a reaktortartalybdl bérsav szivargott el, emiatt a berendezést két évre, 2004-ig leallitottak,
és ez idd alatt javitottak és felujitottak. A berendezés felligyeleti rendszere ez id6 alatt is Gzemben
maradt.
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SQL Slammer

Az SQL Slammer egy olyan szamitégépes féreg, ami a Microsoft SQL Server 2000 egy, még
befoltozatlan hibajat kihasznalva puffer tldlcsordulast okozott a betdmadott adatbazisokban.

Habar a Microsoft 2002-ben kiadott egy javitdcsomagot, nagyon sok gépen ez nem kerdilt telepitésre.
A Slammer 2003 januar 25.-én indult héditd Utjara, és az els6 fél éraban 75.000 szamitdgépet
sikerllt megfertdznie.

A két szereplo taldlkozasa

Az erdmU bels6 rendszere természetesen tlzfallal volt védve, azonban legalabb egy csatlakozasi pont
megkerilte a tlizfalat, itt a féreg akadalytalanul jutott be a berendezésbe.

A fent emlitett javitdcsomag az erdmd informatikusainak elkerilte a figyelmét, igy a féreg a belsé
fellgyeleti rendszert futtatd Microsoft munkaallomdsokat megtamadta.

A felhasznaldok 2003 januar 25.-én, 9:00 érakor a haldzat drasztikus lassulasara figyeltek fel. 16:50-
kor az un. Safety Parameter Display System (SPD) allt le. Az SPD felligyeli az erém(ben a
legfontosabb biztonsagi mutatdkat (hitérendszer, mag hémérséklet-érzékeldk, kilsé sugarzas
érzékeldk).

17:13-kor egy masik, igaz, kevésbé kritikus monitoring (SCADA) rendszer, a ,,Plant Process Computer”
is kifagyott a féreg tevékenysége nyoman. Mindkét rendszer tobbszords redundanciakkal és
mentésekkel is rendelkezett, a lefagyas a kdzvetlen iranyitastechnikdra nem volt hatassal, de az
operatorok altal a technoldgiai beavatkozas lehetdsége az 6sszeomlas idejére megszlnt.

Az SPD rendszer helyreallitdsa majdnem 5, az er6mi miikodésének normalizalasa és teljes
visszaallitasa 6 orat vett igénybe.

A felligyeleti rendszer kiesése a berendezés és a reaktor mikddését szerencsére jelentdsen nem
befolyasolhatta, mivel az karbantartas és atépités alatt allt.

A féreg (Slammer) tevékenysége nem az erdmu ellen irdnyult, az pusztan beleesett a kartevo
szbrasaba.

Rossz belegondolni annak a lehetdségébe, hogy a Slammer helyett valami Stuxnet-szerliség tamadta
volna meg a David-Besse-t. Az pedig Fukushima éta tudjuk, hogy a leallitott (persze, a fukushima-i
egy kényszerleallas volt, itt pedig egy tervezett technoldgiai leallds tortént) atomer6mu még okozhat
nagyon kellemetlen meglepetéseket, féleg, ha a hiitérendszere kontroll és/vagy aram nélkil marad.

A Slammer tdmadas tovabbi talalgatasokra is lehetéséget adott, ugyanis 2003-ban a villamos haldzati
kiesések (blackout-ok) szama nagyon megemelkedett a kovabbi évekhez képest.

Halozati kiesések 2003-ban:

e augusztus 14.: villamos hal6zati kiesés az USA-ban, 50 milli6 ember maradt aram nélkiil
 augusztus 28.: villamos héldzati kiesés Londonban
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e szeptember 23.: villamos hal6zati kiesés Daniaban és Svédorszagban, 3 milli6 ember maradt
aram nélkul

e szeptember 28.: villamos hal6zati kiesés Olaszorszagban, 57 milli6 ember maradt aram nélkl

e oktdber 5.: haldzati kiesés Athénban. A gorog févaros tobb keriilete érakra dram nélkil maradt

e oktdber 6.: haldzati kiesés Csehorszagban, Nyugat-Csehorszag egy fél 6rara aram nélkul
maradt.

A villamos haldzati kiesések hatasa az USA és Olaszorszag haldzatara
Persze a fenti haldzati kiesés hullam lehet akar a véletlen mve is, de amig az atomerémivekben

bekovetkez6 eseményekre szigoru jelentési eldirasok vonatkoznak, ez a halézatlizemeltetékre nem
feltétlen(l igaz.
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Az 0sszes bejegyzés ABC-be rendezett indexe itt taldlhato.
A bejegyzések idérendben:

Bejegyzések: 175..151
Bejegyzések: 150..126
Bejegyzések: 125..101
Bejegyzések: 100..076
Bejegyzések: 075..051
Bejegyzések: 050..026
Bejegyzések: 025..001

A passport.blog tag-jei itt taladlhaték felhd fomaban. A tag-ek a bejegyzésben felbukkano kifejezések
és szavak. Ezekkel tobb bejegyzés is 6sszekothetd.
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