Therac-25: A hibauzenet, amit senki nem
értett

A Therac-25 egy Ugynevezett linearis gyorsitd (linac) volt, amelyet elsésorban rakos daganatok
sugarkezelésére hasznaltak az 1980-as években. Bar kordnak legmodernebb eszkdzének szamitott, a
hasznélata és elterjedtsége korlatozott maradt, éppen a bekdvetkezett balesetek miatt. Osszesen
minddssze 11 darabot épitett beldle az AECL (Atomic Energy of Canada Limited); 5 gép az Egyesllt
Allamokban és 6 gép Kanadéaban (izemelt. Neves onkoldgiai kdzpontokban hasznaltak, tobbek kozott a
texasi Tylerben, a washingtoni Yakimaban és a kanadai Hamiltonban.

A berendezés a korabbi modellekhez (Therac-6, Therac-20) képest sokkal hatékonyabbnak tlint, mert
egyrészt a szamitdégépes vezérlés miatt a technikusoknak kevesebb manualis bedllitast kellett
végeznilk, igy tobb beteget tudtak ellatni egy nap alatt, masrészt egy Uj technoldgianak
kdszonhetben a gép kisebb helyet foglalt el, igy olcsébban lehetett telepiteni a kérhazakba.

A Therac-25 kezelései alapvetéen két helyszinen - a sugarbiztos kezel6ben és a kiilsé
vezérléteremben - zajlottak, szigory, de a szoftveresités miatt felgyorsitott protokoll szerint.

Eldszor a radioldgus technikus a beteget a kezel6asztalra fektette és manualisan beallitotta a gép
fejét (gantry), a besugarzasi mezé méretét, valamint rogzitette a sziikséges kiegészitdket. A gép
ugynevezett ,field light” (mezéfény) izemmaddba allitasaval egy tikor segitségével lathatd fényt
vetitettek a betegre. Ez pontosan megmutatta, hova fog irdnyulni a (jé esetben) lathatatlan sugar.

Ezutan a technikus elhagyta a védett szobat és a kiilsé terminalnal (billenty(izet és monitor
segitségével) megadta a beteg adatait és a kezelési tervet: az lzemmddot (Elektron vagy rontgen),
az energiaszintet és a dozist. A szoftver 6sszehasonlitotta a terminalon beirt adatokat a gép
mechanikus beallitasaival. Ha egyeztek, megjelent a , VERIFIED” felirat. Végll a technikus a ,,Beam
ON” gombbal inditotta el a kezelést, amely altaldban 1-5 percig tartott.

A végzetes "gyorsasag"

A tapasztalt kezeldk rendkivil gyorsan, rutinszerlien kezelték a billentylizetet. Néha el6fordult, hogy a



kezel6 véletlenul X-et (Rontgenmaod) Gtott be, majd villamgyorsan visszalépett és ezt javitotta E-re
(Elektronmdd). Ha ez a javitds 8 masodpercen bellll tortént, a szoftver kijelezte az 4j médot, de (és ez
a kezel6 szdmara nem der(lt ki) a gép belsé mechanikaja (a forgdtarcsa) mar nem allt at idében.

A berendezés ugyan jelezte a hibat a semmitmondé “Malfunction 54" hibakéddal, aminek a
jelentése ,,dose input 2” (ddzisbevitel 2) volt. Ez azonban még a szakembereknek sem mondott
semmit arrél, hogy mi a valddi probléma. A kezel6knek adott kézikdonyvben nem szerepelt a
hibakddok listaja vagy magyarazata. Semmi nem utalt arra, hogy ez a jelzés barmilyen kockazatot
jelentene a betegre.

Amikor a Malfunction 54 megjelent, a gép nem allt le vészleallassal, hanem csak , sziineteltette”
(Pause) a kezelést. A kezel6személyzet Ugy tudta, hogy a sziinetelést okozd hibak artalmatlanok
(példaul egy kisebb feszlltségingadozas), és az eljaras a ,,P” (Proceed) gombbal egyszerlien
folytathato.

A képernydn a hiba mellett az jelent meg, hogy ,,No dose” (nincs dézis), vagyis a gép azt allitotta,
hogy még egyaltaldn nem sugarzott. A kezel6 ezért nyugodt szivvel nyomta meg a folytatast, hogy a
beteg megkapja a tervezett doézist - mikdzben valdjaban minden egyes gombnyomassal Ujabb halalos
retesznyitast hajtott végre a gép.

A technikusok naponta akar 40 hasonld hibalzenetet is lattak, amelyek tobbsége valdban artalmatlan
volt. Emiatt kialakult naluk egyfajta ,riasztasi fasultsag”: a Malfunction 54-et is csak egynek lattak a
sok bosszantd, de jelentéktelen szoftveres hiba kozdl.

Tobb esetben a betegek a kezelések utan jelezték, hogy valami nincs rendben. Ray Cox, az egyik
aldozat, egy , elektromos (tést” érzett és latta a gépbdl kivilland kékes fényt. A kdrhazi személyzet
azonban eleinte nem hitt nekik, mert a monitor tajékoztatdsa szerint minden a legnagyobb rendben
zajlott.

Amikor a Tyler-i kérhaz elészor mégis jelezte a problémat az AECL-nek, a gyarté (meglehetdsen
arrogansan) Ugy reagalt, hogy a Therac-25-tel soha nem tortént még sugartiladagolas. Azt allitottdk,
hogy a gép hardveresen és szoftveresen is biztonsagos, a hibat pedig elektromos zarlatnak, de
leginkabb tévedésnek tulajdonitottak.



Therac-25

Fritz Hager magannyomozasa

Fritz Hager, aki a texasi Tylerben talalhaté East Texas Cancer Center vezet( fizikusa volt, nem
fogadta el a gyartd valaszait. Amikor 1986 aprilisaban egy masodik beteg is ugyanazokat az igencsak
gyanus jelenségeket észlelte ugyanannal a technikusnal, Hager elhatarozta, hogy addig nem hagyja
abba a késziilék tesztelését, amig nem reprodukalja a jelenséget.

Hager és a technikus 6rakon és napokon at prébalgattak a gépet, de az hibamentesen mukodott.
Végll rajottek a titokra: a technikusnak olyan gyorsan kellett gépelnie, ahogy csak a napi rutin soran
szokott. Amikor Hagernek siker(lt a javitdst 8 masodpercen belil elvégeznie, a gép végre kiirta a
hirhedt Malfunction 54 (izenetet.

Hager ekkor mérémUszereket telepitett az agyra, a beteg helyére, és elszérnyedve latta, hogy a gép
a tervezett ddzis szazszorosat adta le. Ezzel a bizonyitékkal a kezében mar nem tudott mit tenni a
gyartd: kénytelenek voltak belsd vizsgalatba kezdeni, majd végul beismerni a szoftverhibat és
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jelenteni az esetet az FDA-nak (U.S. Food and Drug Administration).

Hager felismerte, hogy a gyarté mérnokei azért nem bukkanhattak a hibara, mert 6k ,, mérnoki
lasstisdggal”; 6vatosan gépeltek, mig a napi rutinban dolgozé technikusok ujjai szinte replltek a
billenty(ikén, és a hiba csak ilyenkor allt eld.

Véqil a vizsgalat soran kielemezték, hogy a gépet vezérlé PDP-11 szamitogép egy valds idejl
operacids rendszert futtatott, amely egyszerre tobb feladatot (taszkot) kezelt. A szoftverben a
billentylzetrdl érkez6 adatok feldolgozasa és a gép fizikai beallitdsa (példaul a tarcsa forgatdsa) két
kulon folyamat volt.

Amikor a kezelé Rontgenmodrdl Elektronmddra valtott, a szoftver elinditott egy folyamatot a tarcsa
mozgatasara. Ha azonban a kezeld a javitast 8 masodpercen belll elvégezte, a szoftver egy része
mar az Uj adatokat latta, de a gép fizikai beallitasaért felelds rész még a régi allapotnal tartott. A gép
ugy hitte, minden készen all, de valdjaban a rontgenmddhoz szikséges driasi sugarenergiat kildte ki
a betegre.

Kovetkezmények

A Therac-25 tragédiaja alapjaiban rengette meg az orvostechnikai eszk6zok szabalyozasat és a
szoftverfejlesztési etikat.

Tobb tulél6 aldozat és az elhunytak csalddtagjai inditottak kartéritési pert az AECL és a kezelést végz6
kérhazak ellen. A felek végil minden esetben peren kivili egyezséget kotottek, igy a kartéritések
pontos 6sszege soha nem kertlt nyilvanossagra.

Az amerikai FDA (Elelmiszer- és Gyégyszer(igyi Hivatal) 1987-ben hibdsnak nyilvanitotta a
berendezést, és elrendelte az 6sszes Therac-25 leallitasat, amig a gyartd el nem végezte a sziikséges
maddositasokat.

A gépeken végul tobb mint 20 mddositast végeztek, beépitették a korabban elhagyott mechanikus
biztonsagi reteszeket, amelyek a szoftvertdl fliggetlenul képesek voltak leallitani a sugarzast. Az eset
utan kotelezévé tették a kérhazak szamara, hogy minden sulyos balesetet jelentsenek a
hatésdgoknak. Kordbban ugyanis a gyartdk elhallgathattdk a hibakat, igy a kilonbdz6 kérhazak nem
tudtak egymas eseteirdl.



A typical Therac-25 facility
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Therac-25 séma, Source: createdigital.org.au / Diagram adapted from Leveson (1995)

A szoftver fejlesztéjét soha nem nevezték meg nyilvanosan. A vizsgalatok soran kiderilt, hogy a teljes
vezérldszoftvert egyetlen személy irta, PDP-11 assembly nyelven. A kés6bbi perek soran a
véddugyveédek sem tudtak azonositani a programozét, és semmit nem tudtak meg a végzettségérol
vagy a korabbi tapasztalatairél sem. Annyit lehet tudni, hogy a programozé 1986-ban - még a botrany
teljes kibontakozasa el6tt - tavozott az AECL-tdl.

A Therac-25 azéta a szoftvermérndki képzés , dllatorvosi lova” lett: azt tanitjdk vele, hogy a tulzott
magabiztossag, a szoftverbe vetett vak bizalom és a fliggetlen biztonsagi rendszerek elhagyasa
életekbe kertlhet.

Fritz Hager jelenleg is él, bar az 1980-as évek eseményei 6ta visszavonult a nyilvanossagtol.
Nemrégiben (2024 végén) egy szakmai interjiban szélalt meg, amelyben ismét felidézte a Therac-25
eseményeit. Tovabbra is fontosnak tartja, hogy a jov6 szoftvermérndkei tanuljanak a mult hibaibdl.
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Egy friss publikacioban ugy nyilatkozott, hogy a Therac-25 esetei egyedulalldak a sugarterapia
torténetében, és fontos, hogy ezeket az ,o0sztalyteremben tanuljdk meg, ne pedig emberéletek dran”.
A fizikus elszantsaga nélkill valdszintileg még tobb aldozata lett volna a hibas szoftvernek, mivel a
gyartd (AECL) az 6 mindent els6pré bizonyitékai el6tt minden vadat tagadott.

Great bugs

Egy szamomra , kedves” és kozelalld témat szeretnék egy blogsorozat formajaban kérbejarni, ami
ezzel a bon mot-tal foglalhaté dssze:

A program utasitasaid és nem szandékaid szerint mdkaodik.
~Programs do what you tell them to do, not what you want them to do.”

Mivel a munkam egy jelentds része az ipari (PLC) szoftverfejlesztésrol szdl, ezért jél ismerem belllrdl
a témat, én (illetve ugye a programom) is produkalt mar meglehetésen hajmereszté hibakat; mondjuk
a fél hamburgi kikoté aramtalanitasa egy mozdulattal (meg egy benézett foldeléskabellel).

A sorozat varhato és mar megirt bejegyzései:

e Therac-25: A hibalizenet, amit senki nem értett

* Patriot rakéta: Hogyan 6lt meg 28 embert egy tizedesvessz6?

e Ariane-5: A 370 millié dollaros ,,copy-paste”.

Boeing 737 MAX / MCAS: Amikor a pénziigyesek helyettesitik a mérndkoket
A B-2 Spirit és a para: Miért nem birja az esét a vilag legdragdbb gépe?
Mars Climate Orbiter: Akkor most mérfold vagy kilométer?

Deepwater Horizon 2010: Amikor a ,téves riasztasok” igazza valnak
Intelsat-708: Tech-transzfer és katasztrdfa

A Davis-Besse atomerémdi esete a virussal

e A Trans-Szibéria gazvezeték 1983-as robbanasa - Az elsé igazan karos tréjai kéd
e A Stuxnet sztori - Minddssze egy berendezésre irt virus

2026/05/05 20:02

Kedves olvasom! Ha mar idaig eljutottal az olvasasban, talan joggal feltételezhetem, hogy nem volt
teljesen érdektelen szamodra ez a bejegyzés. Jaj, le ne ixelj még; nem pénzt akarok tarhalni.

Pusztan annyit kérek, hogy ha van olyan ismerdsdd, akivel jot tudnal vitatkozni az itt leirtakrdl, vagy
csak siman megosztanad vele, kérlek, ne késleked;!

Tovabbra is keresek megjelenési lehetdséget az irasaim szamara. Ha esetleg van otleted, oszd meg
velem! Elérhet6ségeim az Impresszumban talalhatok.

A passport.blog jelenlegi egyetlen megjelenési lehetésége a Facebook. Ha értesiilni szeretnél az (j
bejegyzésekrol, kdvesd a Bolyongd Facebook oldalt.

Ha szeretnéd a bejegyzést kinyomtatni, vagy 6nallé formaban menteni, ennek a legegyszerlbb mddja
a PDF formaba konvertalas. Ezt a jobb oldali, fentrdl negyedik (Adobe) ikonnal teheted meg.
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Eddigi bejegyzések a bolyongd.hu-n

Az Osszes bejegyzés ABC-be rendezett indexe itt talalhatd. A blog helyekhez kéthetd bejegyzései a
google.maps térképen is megtalalhatdk: A vilag valddi csodai. A mostanaban a blogon megjelent
frasok a féoldalon jelennek meg.
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* Teufelsberg FSB

* The Dunning-Kruger effect
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* The Jennifer Project

* The Legacy of the Silk Road

» Therac-25: A hibalizenet, amit senki nem értett
* Vészjelzések a Dakotardl

» Whisky-haboru a Hans szigetért
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* Yokoi haboruja
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+ Oreg filk bankrablécsapata
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