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Locky letamadta Eurdpat

Locky egy tréjai program, egészen pontosan egy ransomware, ami brutalis .
tempoban terjed immar Eurdpaban is, csak Németorszagban nagyjabdl 5000 uj (%

fertozést regisztralnak jelenleg az erre szakosodott cégek oranként. VIRUS

{ DETECTED

A ransomware olyan malware, azaz rosszindulatl szamitégépes program, amely valamilyen
fenyegetéssel probal pénzt kicsikarni a felhasznaldbdl. Ez rendszerint azt jelenti, hogy
hasznalhatatlanna teszi a szamitdgépet vagy elérhetetlenné a rajta 1évé adatokat, és csak pénzért
vasarolhaté meg az a kdd, aminek a hatasara visszaallitja az eredeti allapotot. Forras: Wikipedia

A kartevd jellemzéen Excel vagy Word dokumentumok Iévén terjed. A felhasznalénak egy email
érkezik, melyhez egy szamla is érkezik a csatolmanyban Word vagy Excel formaban.

A tartalom megnyitas utan nem olvashatd, egy Gzenet jelenik meg, mely szerint egy makro
aktivalasaval a betlisalata majd lathatéva valik; német valtozatban a kdvetkezd széveggel: , Bitte
Makros aktivieren, wenn die Datencodierung falsch ist”. Lehet, hogy a szoveg is lathatéva valik a
makro lefutdsa utan, de mellesleg egy tréjai is felkerlil ezzel a gépinkre ladybi.exe néven.
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Ez azonnal futtatni kezd egy kddolé rutint, ami az altala fontosabbnak mindsitett fajlokat lekddolja.
Teszi ezt rdadasul nem csak a sajat géplinkdn, hanem minden, a halézaton elérhet6 tarhelyen is.
Raadasul - a CERT kozlése szerint - olyan szervereket is megtalal a halézaton, amik az adott géprdl
nem is voltak map-olva, illetve a felhdben tarolt adatokat is el tudja érni.

eien ist nur mit einem privaten Schiiisseul und einem Entschliisselungsprogra
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der Seite,

1 Thre perstnliche Identifizierungs-ID lautet: 7D

Szakértdk szerint ez a trojai nem egy kispalyas fejlesztés; valdszinlileg tobb szazezer gépet talalt mar
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meg a vilagon, raadasul tébb nyelven, tobbfajta levél mellékleteként terjed. A kikddolashoz az
aldozatoknak természetesen fizetniiik kell; egy elvileg vissza nem kdvetheté Tor oldalon kell
leperkalni a zsarolasi dijat, természetesen bitcoin-ban.

We present a spedal software - Locky Decryptor™ -
which allows to decrypt and return cantrol to all your encrypted files.

How to buy Locky Decryptor™?

‘You can make a payment with BitCoins, there are many methods to gat them,

You should register BitCoin wallet:

Simplest online wallet or Some other methods of creating wallet

Furchasing Bitcoins, although it's not yet easy to buy bitcoins, it's getting simpler every day.

Here are our recommendations:

localbitcoins.com (WU} Buy Bitcoins with \Western Unian.
coincafe.com Recommended for fast, simple service.
Payment Methods: Western Union, Bank of America, Cash by FedEx, Moneygram, Maney Order, In NYC:
Bitcain ATH, in parsan.
lpcalbitcains.com  Service allows you to search for peaple in your community willing to sell bitcoins to you directhy.
cexin  Buy Beteains with VISAIMASTERCARD ar wire transfer.
btcdirect.eu The best for Europe.
bitquick.co Bury Betcalns instantly for cash.
howtobuybitcains.info  An international directory of bitcain exchanges.
cashintocoins.com  Bitcaoin for cash.
coinjar.com  Coindar allows direct biteoin purchases on their site.
BIKOE0, COMm

bittwdicloaes. com

Send 0.5 BTC bo Biteoin address:

Ezért a pénzért - a fenti abran fél bitcoin-ért (54 ezer forintért) egy programot, a ,Locky Decryptor”-t
kapjuk meg, ami alkalmas a fajlok kikédoldsara, de természetesen csak a mi géplinkén (mas gépeken
eltérd kulccsal kddolta le a kartevd a fajlokat).

A torténetben az egyetlen jo hir, hogy ezt kdvetdéen a tréjai valéban kikodolja a tlszul ejtett
fajlokat. Nem biztos, hogy a Locky volt a tettes a Hollywood Presbyterian Medical Center esetén,
hiszen a zsaroldprogramok meglehetdsen nagy szamban szedik aldozataikat a neten, mindenesetre
nekik a halézatuk kikddolasa 40 bitcoinba fajt - a bitcoin pillanatnyi kurzusa szerint 1 bitcoin
nagyjabdl 380 eurdt kdstal, igy a kikddolas végosszege a kérhaznak nagyjabol 4 és fél millio
forintba kerult nekik.

Erdemes megjegyezni, hogy van olyan ransomware is, ami a kddolas mellett a torrenttel letdltott
fajlok listaja alapjan jogvédokkel vagy rendorséggel fenyegetozik, és ez alapjan kovetel pénzt,
ahogy ez a lenti képen is lathaté (ez a kartevé nem azonos a bejegyzésben taglalt Locky-val):
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Where can | buy Ukash?

Windows 7 {64-hit)
e: User

ATTENTION! Your PC iz blocked due to at least one of the reasons

{fiad bel You could buy Ukash In many plices, lor axsmple:
specifie oW,

shopy, stells, stend-plone termimaly, on-line or

Tou have been wislating =Copyright and Related Rights Law= (video, Muslc, Software) and tuough E-Wakst {slectronic caoh).

Wegally using or distributing copyrighted content, thus infringing Article 138 of the Criminal

Code of Great Britain. -
d i @

Article 128 of the Criminal Code provides for a fine of 200 to 300 minimal wages or a =
deprivation of liberty for 2 to B years.

Hogyan lehet védekezni a kartevok ellen

Ha mar lekddolta a géplinket, sehogy. Ha van mentésiink a lekddolt fajlokrél, akkor a kartevd és a
kddolt allomanyok torlése utan ezek visszaallithatok. Ha nem, akkor sajna lehet a Decryptor
Utmutatdsa alapjan spérolt pénziinket bitcoinra valtani.

Megel6zésként:

e Az Excelben és Wordben mindenképpen tiltani kell az automatikus makro-végrehajtast.

* Ismeretlen helyrdl érkez6 emaileket, féleg ha csatolmannyal érkeznek, azonnal torélini kell.

e Egyrészt a fontos fajlokat mindig menteni kell, masrészt olyan helyre kell ezeket elpakolni, ami
a mentést kdvetden fizikailag levalaszthatd a géplinkrdl: USB-re, CD-re, DVD-re, kiilsé
merevlemezre, leporelléra.

* A mentést kdvetden ezeket le is kell valasztani a géplinkrdl (a virus minden, a halézaton
elérhetd tartalmat kdédolhat.)

Kedves olvasém! Ha mar idaig eljutottal az olvasasban, talan joggal feltételezhetem, hogy nem volt
teljesen érdektelen szamodra ez a bejegyzés. Jaj, le ne ixelj még; nem pénzt akarok tarhalni.

Pusztan annyit kérek, hogy ha van olyan ismerdsdd, akivel jét tudnal vitatkozni az itt leirtakrdl, vagy
csak siman megosztanad vele, kérlek, ne késleked;!

Tovabbra is keresek megjelenési lehetdséget az irasaim szamara. Ha esetleg van 6tleted, osszd meg
velem! Elérhet6ségeim az Impresszumban talalhatok.

A passport.blog jelenlegi egyetlen megjelenési lehetésége a Facebook. Ha értesiilni szeretnél az (j
bejegyezésekrdl, kovesd a Bolyongd Facebook oldalt.

Ha szeretnéd a bejegyzést kinyomtatni, vagy 6nallé formaban menteni, ennek a legegyszerlibb mddja
a PDF formaba konvertalas. Ezt a jobb oldali, fentrdl negyedik (Adobe) ikonnal teheted meg.
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Eddigi bejegyzések a bolyongd.hu-n

Az 0sszes bejegyzés ABC-be rendezett indexe itt taldlhatd. A blog helyekhez kéthetd bejegyzései a
google.maps térképen is megtalalhatdk: A vilag valddi csodai. A mostanaban a blogon megjelent
irasok a foldalon jelennek meg.

2025/07/20 08:26
Forrasok
golem.de: Mehr als 5.000 Infektionen pro Stunde in Deutschland

heise.de: Krypto-Trojaner Locky wiitet in Deutschland: Uber 5000 Infektionen pro Stunde
arstechnica.com: Hospital pays $17k for ransomware crypto key

2016, locky, virus, ransomware, Eurépa, Németorszag, Excel, Word, macro, bitcoin, tamadas, tech,
lock, lekddol
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